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PREGAO PRESENCIAL N° 037/SEBRAE-PE/2022

DA CONVOCACAO
S EBRAE-PE - Servico de Apoio as Micro e Pequenas Empresas de Pernambuco, com sede na

Rua Tabaiares, 360 — llha do Retiro — CEP: 50.750-230 — Recife / PE, CNPJ / MF n°

09.829.524/0001-64, através do pregoeiro Ricardo Albuquerque Arruda e dos Membros da
Comissdo Permanente de Licitacdo - CPL, nomeados pela Portaria DIREX n° 13/2021, de
11/03/2021, torna pUblico que promoverd LICITACAO NA MODALIDADE PREGAO PRESENCIAL,
PARA FORMACAO DE UM REGISTRO DE PRECO DO TIPO MENOR PRECO (VALOR EM DISPUTA),
conforme condicdes e especificacdes estabelecidas neste Edital e seus Anexos.

O procedimento licitatério obedecerd das seguintes normativas, disponiveis no endereco:

https://bit.ly/2vCnyEi

1. REGULAMENTO DE LICITACOES E DE CONTRATOS DO SISTEMA SEBRAE, aprovado pela
Resolug¢ao CDN 391, de 25 de novembro de 2021;

2. RESOLUGCAO CDN N° 294/2018 - de 22 de fevereiro de 2018. Dispde sobre o Tratamento:
Favorecido, Diferenciado e Simplificado a ser dispensado, ds Microempresas e Empresas de
Pequeno Porte.

3. RESOLUCAO CDN N° 297/2018 - de 22 de marco de 2018 - Aprova Normas e Procedimentos
relativos ao Registro de Preco no &mbito do Sistema SEBRAE, na contratacdo de servicos ou
de aquisicdo de bens.

4. RESOLUGAO DIREX N° 07/2020, de 05/05/2020 — Que autoriza o uso do Aplicativo Teams da
Microsoft, para a realizacdo dos processos de licitacdo na sua forma presencial.

O presente Pregdo serd redlizado através do aplicativo Teams da Microsoft, devidamente
gravado com a finalidade de imprimir fransparéncia aos procedimentos previstos neste edital.

L Os interessados na participacdo desse processo deverdo, obrigatoriamente,
utilizar um dispositivo conectado dinternet (computador, tablet etc);

IL. Osinteressados nesse processo, até o dia anterior marcado para o inicio da sessdo
publica (videoconferéncia), deverdo enviar e-mail para a CPL
(cpl@pe.sebrae.com.br) manifestando interesse em participar desse Pregdo.

1L A CPL enviard para as empresas interessadas na participacdo dessa licitacdo
umlink de acesso a “sala de reunido” onde acontecerd o presente Pregdo, no
hordrioestabelecido para a sua abertura, objetivando o acesso e ingresso &
Videoconferéncia.

Iv. E de infeira responsabilidade dos interessados na participacdo no presente
Pregdo, providenciarem um dispositivo com acesso d internet para ingresso
através do Link enviado pela CPL, no dia e hordrio estabelecidos para o inicio
do certame, e sua participacdo nalicitacdo;

v, O Linkde acesso a “sala dereunido” (Videoconferéncia) serd enviado, aos que
semanifestarem (item Il), por e-mail, até 03 (trés) horas antes do inicio da sessdo
pela CPL.

VL As transmissdes pelo Pregoeiro terdo inicio com até 15 (quinze) minutos de

antecedéncia a hora estipulada neste Edital de Pregdo, para que cada
interessado tenha acesso a (reunido) sala de videoconferéncia.

VIL O certame ocorrerd virtualmente entre o Pregoeiro, Membros da CPL e os
licitantes.
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VIIL A sessdo publica serd gravada pelo Aplicativo Teams da Microsoft e todos os
documentos de credenciamento / proposta / habilitacdo e declaracdo de
porte da empresa, deverdo ser enviados para o e-mail da CPL:
cpl@pe.sebrae.com.br, quando solicitados.

IX. A CPL fard o compartihaomento dos documentos recebidos para
conhecimento detodos.

ABERTURA: Online - através do acesso ao aplicativo TEAMS da Microsoft.

DATA DA ABERTURA: 24 de julho de 2022 as 14h00min (quatorze horas).

Qualquer pedido de esclarecimento deverd ser encaminhado a Comissdo Permanente de
Licitagdo — CPL, impreterivelmente, até 03 (irés) dias Uteis anteriores a data fixada para abertura
da Sessdo PUblica no aplicativo Teams da Microsoft através do e-mail: cpl@pe.sebrae.com.br.

IMPORTANTE! As empresas, que fizerem o download do Edital através da pagina da Internet do
SEBRAE-PE, vutilizando o link: https://bit.ly/3LhHH4U, terdo que enviar e-mail com os dados da
empresa (razao social, enderego, CNPJ / MF, fone, e-mail e pessoa de contato). O ndo envio dos
dados ou envio com dados incorretos exime a CPL da comunicacdo de eventuais retificagcoes
ocorridas no instrumento convocatério, bem como de quaisquer informagoes adicionais.

1. DO OBJETO

1.1. A presente Licitacdo tem como objeto a formacdo de um sistema de “Registro de
Preco”, objetivando a confratacdo de empresa especializada para o fornecimento de
servicos de computacdo em nuvem, através de link internet, compreendendo
infraestrutura  de datacenter, licenciomento de softwares, servicos de alta
disponibilidade, hospedagem de sistemas de informacdo, incluindo a migracdo do
ambiente atual para a nova infraestrutura, equipamentos, soffwares, backup, recursos
de comunicacdo, operacdo, monitoracdo e suporte técnico, com a finalidade de
armazenamento dos recursos computacionais de hardware e software do SEBRAE-PE,
por um periodo de 60 meses, com desembolso mensal, de conformidade com as
condicdes minimas estabelecidas no Termo de Referéncia, anexo |, deste edital.

1.2. Este novo projeto visa dispersar geograficamente o processamento de dados, onde os
servicos de datacenter contratados, serdo utilizados como ambiente de producdo da
infraestrutura do SEBRAE-PE, para atendimento a novas demandas, resultado de novos
projetos que estdo sendo implementados no nosso ambiente.

1.3. Nesta perspectiva de atendimento a novas demandas, estamos contemplando aqui, o
apoio em infraestrutura da nossa estratégia de autonomia de dados e as plataformas
de relacionamento com o nosso cliente, as quais estdo diretamente ligadas a estratégia
de aftuacdo do SEBRAE-PE, em conformidade com o que preconiza © NOSsO
Planejamento 2020/2023 — O SEBRAE e o Futuro.

2. DAS CONDIGCOES DE PARTICIPACAO
2.1. S6 poderdo participar desta licitacdo, pessoas juridicas que atendam a todas as
exigéncias, inclusive quanto & documentacdo, conforme estabelecido neste Edital e

ainda:
2.1.1.Ndo estejam:
2.1.1.1. Suspensas de licitar ou impedidas de contratar com o Sistema SEBRAE;

2.1.1.2. Sob processo de faléncia;
2.1.1.3. Reunidas em forma de consércio ou coligadas entre si.
2.1.2.Na@o tenham sido declaradas inidéneas pelo Sistema SEBRAE;
2.2. Ndo poderdo participar de licitacdes nem contratar com o Sistema SEBRAE:
2.2.1.Empregado, dirigente ou membro dos Conselhos Deliberativos e Fiscais de suas
respectivas unidades federativas;
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2.2.2.Pessoas juridicas que tenham em seus quadros societdrios ou sejam constituidas
por empregado, dirigente ou membro dos Conselhos Deliberativos e Fiscais de
suas respectivas unidades federativas;

2.2.3.Pessoas juridicas que tenham assento nos Conselhos Deliberativos e Fiscais de
suas respectivas unidades federativas.

2.2.4.A pessoa juridica gue tenha como sécio ou titular ex-empregado, ndo poderd
prestar servicos para o respectivo Sebrae confratante do ex-empregado, antes
do decurso do prazo de 18 (dezoito) meses, contados a partir da respectiva
demissdo ou desligamento, exceto se os referidos sécios ou titulares forem
aposentados.

2.2.5.A pessoa juridica que tenha como sécio ou titular ex-dirigente ou ex-membro
dos Conselhos Deliberativos e Fiscais, ndo poderd prestar servicos para o Sebrae
de sua respectiva unidade federativa, antes do decurso do prazo minimo de
quarentena de 60 (sessenta) dias, contados a partir do respectivo
desligamento.

2.2.6.As vedagodes previstas no subitem 2.2.3 ndo se aplicam ao Instituto Evaldo Lodi
(IEL) e aos Servicos Sociais Autdbnomos, nem as pessoas juridicas intfegrantes da
Administracdo PUblica, direta ou Indireta, federal, estadual ou municipal.

2.3. Todos os documentos de credenciamento / proposta / habilitacdo e DECLARACAO DE
PORTE DA EMPRESA, solicitados por este edital, deverdo ser enviados, quando solicitados,
durante a sessdo publica de licitagdo, para o e-mail da CPL: cpl@pe.sebrae.com.br.

23.1.Todos o0s documentos deverdo ser enviados para o e-mail da
CPL: cpl@pe.sebrae.com.br no prazo mdéximo de 30 (trinta minutos) a contar da
solicitacdo registrada no chat do aplicativo Teams pelo pregoeiro, durante a
sessdo publica de licitagcdo, ndo sendo aceitos reenvio ou envio de documentos
em hordrio posterior ao previsto;

2.4. A CPL fard o compartihamento dos documentos recebidos para conhecimento de
todos.

3. DO CREDENCIAMENTO DA LICITANTE

3.1. As empresas interessadas neste  PREGAO PRESENCIAL deverdo credenciar um
representante (por instrumento publico ou particular de procuragdo), que o habilite a
participar do procedimento licitatério em nome da empresa, com poderes para formular
lances verbais de precos, firmar declaracdes, desistir ou apresentar razdes de recurso, assinar
a ata e praticar todos os demais atos pertinentes ao presente certame (Modelo — Anexo Il
do Edital);

3.1.1.A procuracdo particular (Modelo Anexo lll) deverd ser acompanhada de cépia do ato
constitutivo ou de alteracdo contratual, para fins de comprovacdo dos poderes para
constituir representantes. Esses documentos (digitalizados/fotografados) deverdo
ser enviados durante a sessdo publica e quando solicitados pelo pregoeiro para o e-
mail da CPL: cpl@pe.sebrae.com.br.

3.2. A procuracdo serd dispensada quando presente ao certame o representante legal da
empresa, e este comprovar, mediante apresentacdo de codpia do ato constitutivo ou da
alteracdo contratual, ser o responsdavel legal pela administracdo da empresa;

3.3. Orepresentante da empresa deverd identificar-se através da apresentacdo da Cédula
de identidade e/ou Carteira Nacional de Habilitagcdo, Identidade Profissional (CREA,
CRC, OAB, entre outros);

3.4. A empresa deverd apresentar a sua declaracdo de porte.

3.5. A ndo apresentacdo desses documentos serd fator impeditivo & atuacdo do
representante nos procedimentos do presente PREGAO PRESENCIAL.

4. DAS PROPOSTAS
4.1. A proposta serd encaminhada para o e-mail da CPL: cpl@pe.sebrae.com.br assim que
solicitada durante a sessdo publica de licitacdo.
4.2. As propostas deverdo preencher os seguintes requisitos:
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4.2.1.Indicar razdo social do proponente, endereco completo, CNPJ/MF, telefone,
endereco elefrbnico (e-mail), para contato, bem como: nome, estado civil,
profissdo, CPF, Carteira de ldentidade, domicilio e cargo do representante da
empresa, para fins de assinatura do contrato.

4.2.2 Ser preenchida em lingua portuguesa, em moeda corrente nacional, com clareza,
sem alternativas, emendas, rasuras e entrelinhas, datada e assinada pelo seu
representante legal;

4.3. A PROPOSTA DEVERA CONTER:

4.3.1.0 OBJETO DA PROPOSTA: formacdo de um sistema de “Registro de Preco”,
objetivando a confratacdo de empresa especializada para o fornecimento de
servicos de computacdo em nuvem, através de link internet, compreendendo
infraestrutura de datacenter, licenciamento de softwares, servicos de alta
disponibilidade, hospedagem de sistemas de informacdo, incluindo a migracdo do
ambiente atual para a nova infraestrutura, equipamentos, softwares, backup,
recursos de comunicacdo, operacdo, monitoracdo e suporte técnico, com a
finalidade de armazenamento dos recursos computacionais de hardware e
software do SEBRAE-PE, por um periodo de 60 meses, com desembolso mensal, de
conformidade com as disposicdes do Termo de Referéncia - Anexo |, deste Edital.

4.3.2.PRECO: Preenchimento da tabela constante do anexo |, Termo de Referéncia, ITEM
3 -ESPECIFICACOES TECNICAS GERAIS - 3.1. Itens a serem consumidos sob demanda
do edital de Pregdo Presencial n° 037/SEBRAEOPE/2022, contendo 23 (vinte e rés)
precos. Os precos unitdrios dos itens da proposta devem incluir todas as despesas
diretas e indiretas da contfratacdo, com a inclusdo de taxas, impostos, encargos,
despesas administrativas, despesas de seguros, licenciamento, etc., enfim o custo
final dos servicos/fornecimentos, considerando a quantidade minima de cada um
dos itens.

4.3.2.1. O preco global mensal da proposta, serd o resultado da soma dos valores
mensais dos itens (Ultima coluna da tabela com 23 precos), que
corresponderd ao valor em disputa no processo.

4.3.3.PRAZO DE ATIVAGAO DOS SERVICOS:

4.3.3.1. A ativacdo dos servicos marcard a disponibilidade dos servicos e o inicio do
prazo para faturamento. A ativacdo, que poderd ser total ou parcial, deverd
ser comunicada por escrito ao SEBRAE-PE, o qual, nessa ocasidio deverd se
manifestar, no prazo de 48 (quarenta e oito) horas, sobre as eventuais falhas
ou defeitos verificados na ativacdo dos servicos.

4.3.4.VALIDADE DA PROPOSTA: ndo poderd ser inferior a 60 dias; caso este prazo ndo
esteja indicado, esse ficard subentendido.

4.3.5.00 FATURAMENTO: Para o pagamento dos produtos entregues e instalados até o dia
22 do més em curso, o fornecedor deverd entrar no canal Espaco do Fornecedor,
através do link: hip://espacodofornecedor.pe.sebrae.com.br, para solicitar a
autorizacdo do pagamento e em seguida enviar a nota fiscal.

4.3.5.1. Os servicos prestados/fornecidos apds o dia 22 do més em curso, sé poderdo
ser faturados apds o 1° dia Util do més subsequente.
4.3.5.2. Todas as Notas Fiscais deverao vir acompanhadas da comprovagao da
Regularidade Fiscal perante o INSS (Certiddo Conjunta de Débitos Relativos a
Tributos Federais) e ao Fundo de Garantia por Tempo de Servigo (FGTS).
4.3.6.PRAZOS DA CONTRATAGCAO: 40 (sessenta) meses, contados a partir da ativacdo dos
servicos, com reqjustes a cada 12(doze) meses contados da ativacdo dos servicos.
4.3.7.FORMA DE PAGAMENTO: o pagamento serd mensal realizado em até 10 (dez) dias
Uteis, depois da apresentacdo de Nota Fiscal (vdlida), mediante sua conferéncia e
atesto pela unidade de controle preferencialmente, através de cobranca bancdria
ou depdsito em conta corrente do Banco do Brasil, exclusivamente nas quartas e
sextas-feiras.
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4.3.8.DECLARAR QUE:

4.3.8.1. Assume o compromisso de cumprir com as condicdes minimas contidas no
Termo de Referéncia, anexo |, deste edital, no que se referem as
especificacdes dos itens de recursos e servicos previstos para o objeto desta
licitacdo.

4.3.8.2. Tomou conhecimento e concorda com todas as condicdes para a prestacdo
dos servicos da forma como estd estabelecido no Termo de Referéncia,
anexo |, parte infegrante deste Edital de Pregdo;

4.3.8.3. Nos precos ofertados estdo inclusas todas as despesas diretas e indiretas da
contratacdo, referentes & execucdo dos servicos.

5. DA DOCUMENTAGAO PARA HABILITAGAO
5.1. A documentacdo relativa a habilitacdo serd encaminhada para o e-mail da CPL:
cpl@pe.sebrae.com.br quando solicitada durante a sessdo publica de licitacdo.
5.2. Junto com a documentacdo deverd ser encaminhado para a CPL o ANEXO VI deste
edital devidamente assinado pelo representante legal da empresa.
5.3. A seguir a documentacdo a ser encaminhada para a CPL para fins de Habilitacdo no
presente processo:
5.3.1.Habilitacdo Juridica:
5.3.1.1. Cédula de identidade do (s) socio (s) administrador (es).
5.3.1.2. Prova de registro comercial, no caso de empresa individual;
5.3.1.3. Atfoconstitutivo, estatuto ou contrato social em vigor, devidamente registrado, em
se tratando de sociedades comerciais. No caso de sociedade por acdes,
deverd ser apresentado, aqinda, documento de eleicGo de seus
administradores;
5.3.1.4. Osdocumentos citados deverdo estaracompanhados de todas as alteracdes
ou de documento consolidado;
5.3.2.Reqgularidade Fiscal:
5.3.2.1. Prova de inscrigdo no:
5.3.2.1.1. Cadastro Nacional de Pessoas Juridicas (CNPJ);
5.3.2.1.2. Cadastro de contribuinte Municipal relativo ao domicilio ou sede do
licitante, pertinente ao seu ramo de atividade e compativel com o
objeto confrafuadl;
5.3.2.2. Prova deregularidade para com:
5.3.2.2.1. AFazenda Federal e Seguridade Social (Certiddo Conjunta de Débitos
Relativos a Tributos Federais e a Divida Ativa da Unido);
5.3.2.2.2. A Fazenda Municipal — Certiddo de Regularidade Fiscal da Receita
Municipal da sede da Empresainteressada nessa licitacdo;
5.3.2.2.3. O Fundo de Garantia por Tempo de Servico (FGTS), expedido pela Caixa
Econdmica Federal (CRF), no cumprimento dos encargos instituidos por lei;
5.3.2.2.4. A Justica do Trabalho, em cumprimento & Lei n° 12.440/2011 e &
Resolucdo Administrativa TST n° 1470/2011, comprovada por meio da
Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certiddo Positiva com
Efeito de Negativa.
5.3.3.Qualificacdo Técnica
5.3.3.1. Apresentacdo de atestados de capacidade técnica emitidos por pessoa
juridica de direito puUblico ou privado compativeis em caracteristicas,
quantidades e prazos com o objeto desta licitacdo, assim também,
atestando a qualidade dos servicos de revenda de softwares Microsoft® e
credenciamento LSP (licensing solution provider), na operacionalizacdo do
acordo Microsoft® ENTERPRISE AGREEMENT ou ENTERPRISE AGREEMENT FOR
GOVERNMENT.
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5.3.3.2. Atestados de capacidade técnica que comprovem que a empresa licitante
forneceu ou locou, implantou e prestou servicos de implementacdo e suporte
continuado nos ltens, a saber: unidades de protecdo e dados e software de
backup;
5.3.3.2.1. A tomar pelo dimensionamento compativel deverdo ser considerados
no minimo nUmeros correlatos ao ambiente. Exige-se que contenham:
110 (cento e dez) servidores virtuais, 8 servidores fisicos e 40 TB de dreas
de armazenamento;
5.3.3.3. Os atestados deverdo ser emitidos em papel timbrado da emitente do
documento ou ter o CNPJ da mesma, nome e cargo do emitente,
devidamente datados e assinados.
5.3.4.DOCUMENTOS A SEREM APRESENTADOS SOMENTE PELA EMPRESA VENCEDORA
5.3.4.1. A “Empresa” vencedora da licitacdo deverd apresentar:

5.3.4.1.1. Cépia do Contrato vigente de licenciamento especifico para locacdo
mensal de licencas Microsoft (SPLA — Service Provider License
Agreement);

5.3.4.1.2. Cerfificado de compatibilidade HCL VMWare Esxi na versdo em uso na
Proponente, contendo marca e modelo do equipamento, obtido
através do site
https://www.vmware.com/resources/compatibility/search.php?;

5.3.4.1.3. Empresa deverd apresentar ainda, declaracdo, datada e assinada por
seu representante legal, de que, caso seja declarada vencedora do
processo de contfratacdo, apresentard os documentos e certificacdes
referentes ao objeto deste edital/TR, relacionadas com pelo menos um
dos membros da equipe técnica que disponibilizard para a execucdo
dos servicos objeto deste edital/TR, inclusive com a comprovacdo de
vinculo permanente com a empresa;

5.3.4.1.4. Declaracdo de que dispde de pessoal habilitado e disponivel para a
realizacdo do objeto da presente licitagcdo.

5.3.4.1.5. Comprovar ser parceira Microsoft Gold Competencies, através de
prospecto da pdgina Oficial Microsoft que demonstre a vigéncia ativa
da parceria. A comprovacdo poderd ser confirmada, se necessdrio,
mediante consulta on-line no site oficial da Microsoft. Este requisito visa
garantir que a as proponentes cumprem o programa de treinamentos
Microsoft mantendo seus profissionais com freinamentos continuamente
atualizados.

5.3.4.1.6. Comprovar ser parceira VMWARE na categoria Enterprise — Datacenter,
de modo a garantir que a empresa cumpre os requisitos necessarios
para o gerenciamento pleno do ambiente e tenha as capacidades
técnicas necessdrias nas situacdes de diagndstico e tratativas de falhas;

5.3.4.1.7. Comprovar ser parceira do fabricante da suite de backup na mais alta
categoria, de modo a garantir que a empresa cumpre 0s requisitos
necessdrios para o gerenciamento pleno do ambiente e tenha as
capacidades técnicas necessdrias nas situacdes de diagndstico e
tratativas de falhas; A licitante deverd comprovar, através de consultas
ao site do fabricante ou através de declaracdo do mesmo, que é
parceira deste para solucdo e que estd apta e autorizada a
comercializar os produtos ofertados, ou seja, de toda a suite;

5.3.4.1.8. Comprovar ser um Parceiro designado pelo fabricante do hardware
como um provedor de servicos de suporte técnico e/ou Manutencdo
de Equipamentos e demais servicos nomeados a este mesmo
fabricante. Deverd estar apta a prestar os servicos descritos pelo
fabricante e estar coberto e regida por planos de acompanhamentos
periddicos. Além de ser necessdrio a comprovacdo de que estd apta a
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realizar a implementacdo e execucdo técnica por ele (fabricante)
definido. Comprovar assim os termos e padrdes definidos e aplicdveis.
5.3.4.1.9. Além de comprovar que mantém plano regular formalizado regido por
acompanhamentos regulares de modo a ser monitorado o seu
desempenho na consecucdo por este mesmo fabricante. Os itens aqui
mencionados deverdo ser regidos por acordo firmado e formalizado
enfre a CONTRATADA e o fabricante.
5.3.4.1.10. A confirmacdo dos itens se dard por documento assinado pelo
fabricante, ou por consulta aos sitios do fabricante, contudo importa-
se que a documentacdo apresentada demonstre e comprove a
atencdo integral aos itens pontuados e exigidos.
53.4.1.11. A tomar pela criticidade dos equipamentos envolvidos e sud
finalidade este requisito serd de sobremaneira decisivo e critério de
legibilidade, qualificacdo e classificacdo dos proponentes.
5.3.4.1.12. Apresentar certificacdes dos profissionais que participardo da
implantacdo, gestdo continuada, suporte e gerenciamento do
projeto respeitando o quantitativo minimo abaixo:
5.3.4.1.12.1. 01 (um) Profissional: Gerencia de projeto PMP emitida pelo PMI;
5.3.4.1.12.2. 01 (um) Profissional: VMware Certified Professional 6 — (VMware
Certifield Professional), ou superior;
5.3.4.1.12.3. 01 (um) Profissional: Certificacdo oficial do fabricante na
infraestrutura de backup em disco em nivel de arquiteto ou
engenheiro;
5.3.4.1.12.4. 01 (um) Profissional: Certificacdo oficial do fabricante da suite de
gerenciamento de backup em nivel de engenheiro avancado;
5.3.4.1.12.5. 02 (dois) Profissionais: Certificacdo de aptiddo em servidores no
mais alto nivel;
5.3.4.1.12.6. 01 (um) Profissional: Certificacdo Linux LPIC-2
5.3.4.1.12.7. 01 (um) Profissional: Certificacdo Microsoft - MCSE (Microsoft
Certified Solutions Expert: Cloud Plataform and Infrastructure);
5.3.4.1.13. As certificacdes profissionais acima mencionadas serdo auditadas na
iniciagcdo dos servicos.
5.3.4.1.14. As documentacdes aqui exigidas deverdo estar ativas e vdlidas
durante todo o periodo de vigéncia do contrato, para os servicos de
implantacdo e suporte continuado.
5.3.4.1.15. Entende-se por vinculo permanente: (1) o vinculo associativo,
comprovado pelo contrato social da empresa; (2) o vinculo
empregaticio, comprovado através da Carteira de Trabalho e
Previdéncia Social; e (3) o vinculo contratual, comprovado através de
contrato permanente para execucdo de trabalhos em nome da
“Empresa”.
5.3.4.1.16. Certificados Adicionais:
53.4.1.16.1. Certificacdo MCSE - Private Cloud;
5.3.4.1.16.2. Certificacdo técnica oficial emitida pelo fabricante VMware.
Essa certificacdo serd comprovada através de certificado /
documento emitido pela instituicdo competente;
5.3.4.1.16.3. Certificacdo VMware VCP (VMware Certified Professional) ou
superior;
5.3.4.1.16.4. Certificacdo técnica oficial emitida pelo fabricante da solucdo
de backup a ser utilizado pela proponente. Essa certificacdo
serd comprovada através de certificado/documento emitido
pela instituicdo competente;
5.3.4.1.16.5. Cerfificado como PMP - Project Management Professional —
para instituicGo PMI. Essa capacitacdo serd comprovada
através de certificado/documento emitido pela instituicdo
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competente. Esse profissional deve executar os servicos
especificados de gestdo do projeto;
5.3.4.1.16.6. Certificacdo em PMP (Project Management Professional);
5.3.4.1.16.7. Certificacdo em ITIL FOUNDATION Versdo 03 ou superior;
5.3.4.1.16.8. Certificacdo ITIL Service Manager;
5.3.4.1.16.9. Certificacdo Microsoft MCSE (Microsoft Certified Solutions Expert
— Server Infrastructure) ou superior;
5.3.4.1.16.10. Certificacd@o em Microsoft MCSE (Microsoft Certfified Solutions
Expert) Data Platform ou superior;
5.3.4.1.16.11. Certificacdo do Software de Backup fornecido;
5.3.4.1.16.12. Certificacdo CISSP (Certified Information Systems Security) ou
CISM (Certified Information Security Manager);
5.3.4.1.16.13. Certificacdo em CompTIA Network+ ou certificacdo CCNA;
5.3.4.1.16.14. Certificacdo do Storage fornecido;
5.3.4.1.16.15. Certificacdo do Firewall fornecido;
5.3.4.1.16.16. Certificacdo Linux
5.3.4.1.17. A CONTRATADA, deverd comprovar (assinatura do contrato) a
prestacdo de servicos de deteccdo, triagem, tratamento e resposta a
incidentes de seguranca, através de equipes especializadas em
hunting em redes com, no minimo, 5.000 (cinco mil) usudrios de AD.
Este item visa atestar a capacidade da licitante para o fornecimento
do servico especificado no Item DC09 - CARACTERISTICAS DA
SOLUCAO DE PROTECAO DE DADOS, subitem 12.83 ao 12.109, deste
edital.
5.3.4.1.18. Deverd comprovar (assinatura do contrato) a prestacdo de servicos
de operacdo de solucdes de Firewall, incluindo o fornecimento,
instalacdo, administracdo e prestacdo de servicos de suporte e
operacdo da solucdo para no minimo, 20 firewalls operando em
SDWAN. Este item visa atestar a capacidade da licitante para o
fornecimento do servico especificado nos ltens FWO1/FW02 -
FORNECIMENTO DE SOLUCAO DE ANALISE DE SEGURANCA DE REDE
exigido neste edital.
A EMPRESA deverd enviar para o e-mail da CPL durante a sesséo pUblica de licitacdo e
quando solicitado, declaracdo, sob as penas da lei, de que ndo pratica ou aceita a
exploracdo de trabalho escravo, forcado ou degradante, bem como, ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e de que ndo
emprega menor de dezesseis anos, salvo na condicdo de aprendiz, a partir dos quatorze
anos. Tudo em obediéncia ao art. 7°, inciso XXXIIl da CF/88.
Os documentos exigidos para habilitacdo, solicitados por este edital, deverdo ser
enviados, quando solicitados, durante a sessdo publica de licitacdo, para o e-mail da
CPL: cpl@pe.sebrae.com.br.
Os documentos e/ou certiddes comprobatdérios de regularidade ou de inexisténcia de
débito deverdo estar dentro do prazo de validade neles consignados.
Na falta desta informacdo serdo considerados vdlidos por 90 (noventa) dias, contados
inclusive da emissdo, aprovacdo ou da data de assinatura pela autoridade. As
excecdes serdo avaliadas quando anexada legislacdo especifica para o respectivo
documento.
Afravés de consulta ao site http://www.portais.pe.gov.br/web/seadm/certidoes, ou
outro, a CPL comprovard aregularidade fiscal das Empresas, verificando os documentos
obtidos através da Internet, para fins de declarar a habilitacdo e / ou inabilitacdo das
concorrentes.
Ndo ser@o aceitos protocolos de solicitacdo feita ds reparticdes competentes quanto
aos documentos acima mencionados, nem coépias ilegiveis;

5.10. Todos os documentos apresentados deverdo estar em nome da licitante e
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5.11. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, no
caso de filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
que, pela propria natureza, forem comprovadamente emitidos apenas em nome da
matriz.

5.12. DA REGULARIDADE FISCALTARDIA: As microempresas (ME) e Empresas de Pequeno Porte
(EPP), por ocasido da participacdo nesta licitacdo, deverdo apresentar toda a
documentacdo exigida para efeito de comprovacdo da regularidade fiscal, mesmo
que haja alguma restricdo (certiddo vencida), atendendo o que determina o art. 43 da
Lei Complementar 123/2006, repercutido pela Resolucdo CDN n° 294/2018, artigos 5°, §
1°e 6°§ 1°

5.12.1. Havendo alguma restricdo na comprovacdo da regularidade fiscal, serd
assegurado a ME e/ou EPP o prazo de 05 (cinco) dias Uteis, cujo termo inicial
corresponderd ao momento em que o proponente for declarado vencedor do
certame, objetivando a regularizacdo da documentacdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas,
com efeito, de negativa. O prazo previsto poderd ser prorrogado por igual
periodo;

5.12.2. A entrega da documentacdo regularizada pela ME ou EPP serd feita diretamente
na UABS — Unidade de Aquisicdo de Bens e Servicos — Licitacdes, sob protocolo.

5.12.3. Andoregularizacdo da documentacdo, no prazo previsto no subitem 5.12.1 deste
edital implicard na perda do direito & contratacdo e na aplicacdo da pena de
adverténcia, sendo-lhe garantido o contraditério e a ampla defesa;

5.12.4. A licitante serd comunicada por escrito pela CPL da penalidade imposta,
esclarecendo que havendo reincidéncia, esta ficard Suspensa do direito de licitar
com o SEBRAE/PE, por prazo ndo superior a 02 (dois) anos.

5.12.5. Ocorrendo a ndo regularizacdo da documentacdo conforme subitem 5.12.1 é
facultado a Administracdo convocar os licitantes remanescentes na ordem de
classificacdo para a assinatura do Contrato, conforme minuta (Anexo Il) ou
cancelar a licitacdo.

6. DO PROCEDIMENTO / JULGAMENTO
6.1. No dia, hora e local designado neste Edital, na presenca dos representantes das empresas
interessadas, a Comissdo Permanente de Licitagcdo, dard inicio d sessdo publica de
licitacdo, que acontecerd online e serd gravada através do Aplicativo Microsoft Teams,
cujo acesso, pelas interessadas, ocorrerd através de link solicitado e fornecido pela CPL.
6.1.1.Todos os documentos de credenciamento / proposta, declaracdo de porte da
empresa, documentos de habilitacdo, prova de representacdo do proponente ou
instrumento de procuracdo que autorize seu preposto a participar do pregdo com
poderes para negociacdo, deverdo ser enviados para o e-mail da CPL
(cpl@pe.sebrae.com.br), quando solicitados durante a sessdo publica de licitacdo.
6.2. Depois de recebidas as propostas e revelados seus conteddos, nenhuma proposta
poderd ser recebida/compartiihada, pelo que se recomenda que todos os interessados
em participar da licitacdo estejam presentes & “sala de reunido/videoconferéncia” local
designado para os procedimentos deste pregdo, 15 (quinze) minutos antes do hordrio
previsto para o seu inicio;
6.3. A CPL fard através de procedimentos online no aplicativo Microsoft Teams:
6.3.1.Credenciamento — (ITEM 3 deste edital) - Identificacdo das empresas e de seus
representantes, nomeados e autorizados a participar deste procedimento
licitatério em nome da interessada e recebimento através do e-mail da CPL da
Declaragdo de Porte da Empresq;
6.3.2.Recebimento afravés do e-mail da CPL (cpl@pe.sebrae.com.br) das propostas;
6.3.3.Andlise de conformidade das propostas, disponibilizando os seus conteddos para
andlise e ciéncia pelos presentes, classificando as propostas que apresentarem
conformidade com o edital.
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6.3.4.Desclassificacdo das propostas que ndo atendam das exigéncias do edital, e que,
por isso, ndo oferecam condicdes de serem julgadas;
6.3.5.Registro dos pregcos (VALOR EM DISPUTA) das propostas classificadas no Sistema de
Pregdo do SEBRAE.
6.3.6.Classificagdo para a fase de lances verbais, da proposta de menor valor em
disputa (proposta de menor preco), e daquelas que ndo excedam a 15% (quinze
por cento) de seu valor;
6.3.6.1.Quando ndo forem classificadas, no minimo, trés propostas na forma
definida no subitem anterior, serdo classificadas, sempre que atenda as
demais condicoes definidas neste edital, a proposta de menor valor em
disputa e as duas propostas de menor valor em disputa, subsequentes;
6.3.6.2. A classificacdo de apenas duas propostas escritas de preco ndo inviabilizard
a redlizacdo da fase de lances verbais;
6.3.6.3. As propostas que, em razdo dos critérios definidos nos subitens 6.3.6 e 6.3.6.1
deste edital, nGo integrarem a lista de classificadas para a fase de lances
verbais, também serdo consideradas desclassificadas do certame;
6.3.6.4. Da desclassificacdo das propostas de preco somente caberd pedido de
reconsideracdo ¢ prépria Comisséo de Licitacdo, com a justificativa de suas
razdes, a ser apresentado, de imediato, oralmente ou por escrito, na mesma
sessdo publica em que vier a ser proferida (inciso VI do art. 20 do
Regulamento de Licitagcdes e de Contratos do Sistema SEBRAE);
6.3.6.5. A Comissdo de Llicitacdo analisard e decidird de imediato o pedido de
reconsideracdo, sendo-lhe facultado, para tanto, suspender a sessdo
publica;
6.3.6.6.Da decisdo da Comissdo de Licitagcdo relativa ao pedido de
reconsideracdo ndo caberd recurso (inciso VIl do art. 20 do Regulamento
de Licitacoes e de Contratos do Sistema SEBRAE);
6.3.6.7.Redlizada a classificacdo das propostas escritas pela Comissdo de
Licitacdo, terd inicio a fase de apresentacdo de lances verbais;

6.4. O pregoeiro fard uma rodada de lances, convidando o autor da proposta escrita de
maior valor em disputa, classificada, a fazer o seu lance e, em seguida, os demais
classificados na ordem decrescente de preco;

6.5. Havendo lance, o pregoeiro realizard uma nova rodada, comecando pelo autor da
Ultima proposta de maior preco, e, assim sucessivamente, até que, numa rodada
completa, ndo haja mais lance e se obtenha, em definitivo, a proposta de menor valor
em disputa;

6.5.1.56 serdo considerados os lances inferiores, ao Ultimo menor preco obtido;

6.5.2.A licitante que ndo apresentar lance numa rodada ndo ficard impedida de
participar de nova rodada, caso ocorra;

6.5.3.Ndo havendo lances verbais na primeira rodada, serdo consideradas as propostas
escritas de preco classificadas para esta fase;

6.6. Depois de declarada encerrada a fase de lances verbais, serd assegurada, como critério
de desempate, preferéncia de contratagdo para as ME e EPP, em atendimento as
disposicoes contidas nos Artigos 44 e 45 da LC n° 123/06, repercutidos pelo artigo 10 da
Resolucao CDN n° 294/2018;

6.7. Para usufruir o fratamento diferenciado concedido ds ME e EPP pela Lei Complementar n°
123/2006 e Resolucdo CDN n° 294/2018, a empresa interessada na licitacdo deverd
apresentar (ter enviado por e-mail para a CPL) no momento do credenciamento do seu
representante, Declaracdo do Porte da Empresa.

6.7.1.A ndo apresentacdo da declaracdo que comprove a condicdo de ME ou EPP,
configurard o enquadramento da licitante como de médio e grande porte.

6.8. Entende-se por empate aquelas situacdes em que as propostas apresentadas pela ME e
EPP sejam iguais ou superiores a até 5% (cinco por cento) da proposta mais bem
classificada.
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6.9. Para efeito do disposto no subitem 6.8 deste Edital, ocorrendo o empate, proceder-se-&
da seguinte forma:

6.9.1.

6.9.2.

6.9.3.

6.9.4.

6.9.5.

6.9.6.

6.9.7.

6.9.8.

A ME e EPP mais bem classificada poderd, no prazo de 05 (cinco) minutos depois
da solicitacdo do pregoeiro, apresentar nova proposta de preco, inferior dquela
considerada vencedora do certame, situacdo em que, atendidas as exigéncias
habilitatérias, serd adjudicado em seu favor o objeto deste pregdo.

Ndo ocorrendo a confratacdo da ME ou EPP, na forma do subitem 6.9.1, serdo
convocadas as licitantes remanescentes que porventura se engquadrem na
condicdo prevista no subitem 6.8, na ordem classificatéria, para o exercicio do
mesmo direito.

No caso de equivaléncia dos valores apresentados pelas ME e EPP que se
encontrarem no intervalo estabelecido no subitem 6.8, serd realizado sorteio entre
elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.
Na hipdtese da ndo contratacdo nos termos previstos na condicdo do subitem
6.9.1, o objeto licitado serd adjudicado em favor da proposta originariamente
vencedora do certame.

O disposto no subitem 6.9.1, somente se aplicard quando a melhor oferta inicial
ndo fiver sido apresentada por ME ou EPP.

Apds o término dos lances verbais, o pregoeiro colocard em ordem crescente de
precos (finais) as propostas que disputaram os lances verbais, passando-as para a
CPL dar continuidade aos procedimentos da licitacdo.

A Comissdo de Licitacdo, antes de declarar o vencedor, promoverd a verificacdo
da documentacdo enviada por e-mail, por solicitacdo da CPL durante a sessdo
publica, pelo licitante que terminou a fase competitiva de lances com a melhor
oferta de preco, relativa & sua habilitacdo no processo;

Sendo a hipdtese de inabilitacdo ou de descumprimento de qualquer outra
exigéncia estabelecida no instrumento convocatério caberd d Comissdo de
Licitacdo autorizar o pregoeiro a convocar o autor do segundo menor lance g, se
necessdrio observado a ordem crescente de preco, os autores dos demais lances,
desde que atendam ao critério de aceitabilidade, verificando: menor preco, os
prazos mdaximos para fornecimento, as especificacdes técnicas e parédmetros
minimos de desempenho e qualidade.

7. DA IMPUGNAGAO AO ATO CONVOCATORIO

7.1. Qualguer pessoa poderd impugnar o ato convocatdério até 02 (dois) dias Uteis antes da
data fixada para recebimento das propostas.

7.2. A apresentacdo de impugnacdo contra o presente PREGAO serd processada e julgada
na forma do Regulamento de Licitacdes e de Contratos do Sistema SEBRAE, devendo ser
entregue diretamente na UABS — Unidade de Aquisicdo de Bens e Servicos — Licitacdes;

7.3. Caberd a CPL decidir sobre a peticdo no prazo de 24 (vinte e quatro) horas e comunicar
aos demais interessados;

7.4. Acolhida a peticdo contra o ato convocatério, se necessdrio, serd designada nova data
para a realizacdo do certame;

7.5. A ndo impugnacdo do ato convocatério implicard na plena aceitacdo, por parte dos
interessados, de todas as condicoes estabelecidas;

8. DOS RECURSOS ADMINISTRATIVOS
8.1. Declarada a vencedora, qualquer licitante poderd manifestar de imediata a sua intencdo
de recorrer, quando lhe serd concedido o prazo 02 (dois) dias Uteis para apresentacdo
das razdes do recurso;
8.2. A licitante que puder vir a fter a sua situacdo efetivamente prejudicada em razdo de
recurso interposto poderd sobre ele se manifestar no mesmo prazo recursal, prazo esse que
correrd a partir da comunicacdo da interposicdo do recurso;
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8.3. Os recursos serdo julgados no prazo de até 10 (dez) dias, contados da data final para sua
interposicdo, pela autoridade competente, ou por quem esta delegar competéncia;

8.4. Os recursos terdo efeito suspensivo;

8.5. O provimento de recursos pela autoridade competente importard na invalidacdo apenas
dos atos insuscetiveis de aproveitamento;

8.6. Os autos do processo permanecerdo com vista franqueada, aos interessados, na Unidade
de Aquisicdo de Bens e Servicos - Licitacdes, na sede do SEBRAE-PE;

8.7. A falta de manifestacdo imediata da licitante de recorrer, contra os atos praticados pelo
pregoeiro e / ou Comissdo Permanente de Licitacdo importard na decadéncia do direito
de recurso.

9. DA DOTACAO ORCAMENTARIA
9.1. As despesas em decorréncia da contratacdo correrdo d conta de recursos especificos
consignados no orcamento do SEBRAE-PE no Projeto / Atividade: Gestdo de Tecnologia
da Informacdo e Comunicacdo; Acdo: Gestdo de Infraestrutura e Tecnologia da
Informacdo.

10.DA HOMOLOGAGAO E ADJUDICAGAO
10.1. Declarada a licitante vencedora, a comissdo de licitacdo encaminhard o processo a
Diretoria Executiva do SEBRAE-PE a quem compete a sua homologacdo e adjudicacdo

do objeto a licitante vencedora.

11.DA ATA DE REGISTRO DE PRECO — ARP.

11.1. Homologado o resultado da licitacdo, a fornecedora classificada serd convocada para
assinar a Ata de Registro de Precos dentro do prazo de até 05 (cinco) dias, obedecidas
as condicoes estabelecidas neste edital.

11.2. Quando a convocada ndo assinar a ARP no prazo e condigcdes estabelecidos, é
facultado ao SEBRAE-PE convocar as licitantes remanescentes na ordem de
classificacdo para fazé-lo em igual prazo e nas mesmas condicdes propostas pela
primeira classificada.

11.3. A ARP implicard compromisso de fornecimento nas condicdes estabelecidas depois de
cumpridos os requisitos de publicidade.

11.4. Arecusa injustificada da FORNECEDORA classificada em assinar a ata, dentro do prazo
estabelecido neste edital, ensejard a aplicacdo das penalidades estabelecidas para os
casos de inadimplemento de obrigagcdo contratual.

11.5. A contratacdo das FORNECEDORAS com precos registrados serd formalizada pelo
SEBRAE-PE através de instrumento contratual.

11.6. A existéncia de precos registrados ndo obriga o SEBRAE-PE a contratar, facultando-se a
realizacdo de licitacdo especifica para a aquisicdo pretendida de terceiros sempre que
houver precos mais vantajosos, assegurada preferéncia ao FORNECEDOR com preco
registrado em igualdade de condicoes.

11.7. O preco registrado e a indicacdo dos respectivos fornecedores serdo publicados no
Portal do SEBRAE-PE através do link: hitps://bit.ly/3LhHH4U, durante a vigéncia da Ata de
Registro de Preco.

11.8. O prazo de validade da Ata de Registro de Precos ndo serd superior a doze meses,
podendo ser prorrogada por igual periodo.
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12.DO CONTRATO

12.1. A vigéncia do contrato decorrente do Sistema de Registro de Precos serd de 60 meses,
observado as disposicoes do RLCSS.

12.2. O SEBRAE-PE monitorard os precos registrados, avaliando o preco dessas mesmas
afividades e produtos no mercado;

12.3. Os confratos decorrentes do Sistema de Registro de Precos poderdo ser alterados por
acordo entre as partes, ou conforme disposto no RLCSS, para acréscimos ou supressoes
de seus quantitativos limitados a 25%;

12.4. Quando o prec¢o inicialmente registrado, por motivo superveniente, tornar-se superior ao
preco praticado no mercado o SEBRAE-PE devera:

12.4.1. Convocar a FORNECEDORA visando d negociacdo para reducdo de precos e suda

adequacgdo ao preco praticado pelo mercado;
12.4.1.1. Frustrada a negociacdo, a FORNECEDORA serd liberada do compromisso
assumido; e;
12.4.1.2. Convocar as demais “Empresas” visando igual oportunidade de
negociacdo.

12.5. Quando o preco de mercado se tornar superior aos pregos registrados, € a” Empresa”,
mediante requerimento devidamente comprovado, ndo puder cumprir O Compromisso,
o SEBRAE-PE podera:

12.5.1. Liberar a Empesa do compromisso assumido, sem aplicacdo da penalidade,

confirmando a veracidade dos motivos e comprovantes apresentados (notas
fiscais, listas de preco de fabricante/revendedor autorizado, etc.), e se a
comunicacdo ocorrer antes do pedido de prestacdo de servico, €;

12.5.2. Convocar as demais EMPRESAS visando igual oportunidade de negociacdo.

12.5.2.1. Serd considerado preco de mercado o que for igual ou inferior & média
daqueles apurados pelo SEBRAE-PE para o objeto pesquisado.

12.6. Ndo havendo éxito nas negociacdes, o SEBRAE-PE deverd proceder d revogacdo do
CONTRATO referente ao item, adotando as medidas cabiveis para obtencdo da
confratacdo mais vantajosa.

12.7. A EMPRESA poderd solicitar o cancelamento do item do CONTRATO relacionado com
0 seu Registro de Preco na ocorréncia de fato superveniente que venha comprometer
a perfeita execucdo contratual, decorrente de caso fortuito ou de forca maior
devidamente comprovado.

12.8.Na hipdtese de ndo aceitacdo da justificativa apresentada, serd aplicada a
penalidade correspondente d inexecucdo total, caso a empresa ndo mantenha o
compromisso assumido.

12.9. O cancelamento do item do CONTRATO de Registro de Preco, nas hipdteses previstas e
assegurados o contraditério e a ampla defesa, serd formalizado por despacho da
Diretora de Administracdo e Financgas.

12.10. Caso a licitante detentora do menor preco registrado ndo tenha condicdes de
atender toda a demanda solicitada, o SEBRAE-PE poderd contratar com outra
empresa constante da Ata, desde que respeitada a ordem de classificacdo, e o preco
do primeiro colocado;

12.10.1. Serdo incluidos, na mesma ATA DE REGISTRO DE PRECOS como anexo, ds
licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do
licitante vencedor Da licitacdo, na sequéncia da classificacdo do certame;

12.10.2. A ordem de classificacdo das licitantes registrados na ata deverd ser respeitada
nas contratacoes;

13.DA UTILIZAGAO DA ARP POR ENTIDADES DO SISTEMA “S”.

13.1. Desde que devidamente justificada a vantagem, a ARP, durante sua vigéncia, poderd
ser utilizada por Entidades do Sistema “S” que ndo tenha participado do certame
licitatdrio, mediante anuéncia do SEBRAE-PE.

13.2. As Enfidades do Sistema “S”, quando desejarem fazer uso da ARP, deverdo consultar o
SEBRAE-PE para manifestacdo sobre a possibilidade de adesdo.
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13.4.

13.5.

13.6.

13.7.

14.1

15.DAS

15.1

15.2

SEBRAE

.Caberd & Empresa com preco registrado na ARP, observadas as condicdes nela
estabelecidas, optar pela aceitacdo ou ndo da confratacdo decorrente da adesdo,
desde que ndo prejudique as obrigacdes presentes e futuras decorrentes da ata,
assumidas com o SEBRAE-PE.

As contratacdes adicionais provenientes das adesdes autorizadas, ndo poderdo
exceder, por entidade autorizada a usar a ARP (carona), a cem por cento dos
quantitativos de cada um dos itens registrados na ARP. (Arfigo 3° § 2° da Resolucdo CDN
—297/2018).

As adesdes a ata de registro de precos ndo poderdo exceder na totalidade, o dobro
do quanfitativo de cada item registrado na Afa de Regisfro de Precos,
independentemente do niUmero de adesdes autorizadas.

O SEBRAE-PE somente poderd autorizar adesdo a ARP apds a primeira aquisicdo
comprovada.

E de competéncia da entidade que aderiu & ARP os atos relativos & cobranca do
cumprimento pelo locador das obrigacdes contratualmente assumidas e a aplicacdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo ds suas proprias contratacoes,
informando as ocorréncias ao SEBRAE-PE na qualidade de érgdo gerenciador

14.D0 CANCELAMENTO DA ARP E DO CONTRATO

. A Ata de Registro de Preco e o CONTRATO a ela vinculado poderdo ser cancelados de
pleno direito, no todo ou em parte, e a licitante deixard de ter o seu preco registrado
quando:

14.1.1. Houver descumprimento das condicdes assumidas na Ata de Registro de Preco

por ele assinado;

14.1.2. NGo aceitar reduzir o preco registrado, nos casos em que este se tornar superior

ao praticado pelo mercado;

14.1.3. Justificadamente, ndo for mais do interesse do SEBRAE-PE.

RESPONSABILIDADES:
. Sem prejuizo das disposicdes desta convocacdo, assim também das previstas no Termo
de Referéncia - Anexo | deste Pregdo, a empresa vencedora fica obrigada a:

15.1.1. Responsabilizar-se pelos danos de natureza civil, ou criminal, causados ao SEBRAE-
PE. ou a terceiros, decorrentes de sua culpa ou dolo na execucdo do Contrato,
ndo excluindo ou reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo SEBRAE-PE;

15.1.2. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas seus
empregados e prepostos, quando nas dependéncias do SEBRAE-PE, ou em
qualqguer outro local onde estejam prestando os servicos objeto desta Licitacdo;

15.1.3. Solucionar todos os eventuais problemas pertinentes ou relacionados com a
execucdo dos servicos objeto da Licitacdo, desde que de sua responsabilidade.

. Sao prerrogativas do SEBRAE-PE:

15.2.1. Acompanhar a fiel execucdo dos servicos objeto desta Licitacdo, sem prejuizo da
responsabilidade da licitante vencedora;

15.2.2. Avaliar a qualidade da execugdo dos servicos;

15.2.3. Exigir o cumprimento dos itens desta Convocacdo segundo suas especificacoes;

15.2.4. Pagar os valores devidos referentes aos servicos prestados.

15.2.5. E assegurado & fiscalizacdo do SEBRAE-PE o direito de solicitar a substituicdo de
qualguer pessoa vinculada & empresa prestadora dos servicos, que apresente
comportamento incompativel com os servicos que constituem o objeto desta
Licitacdo.
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16.DA GARANTIA CONTRATUAL
16.1. A empresa contratada deverd prestar garantia contratual de 10% (dez por cento) sobre
o valor da Contratacdo, em até 15 (quinze) dias apds a assinatura do contrato,
mediante: caucdo em dinheiro, fianca bancdria ou seguro-garantia, ficando a
modalidade de garantia a sua escolha.

16.1.1. A garantia prestada pela contratada poderd responder pelas multas que
porventura venham a ser aplicadas em decorréncia de inadimplemento de
obrigacdes assumidas, ou por penalidade recebida, e, somente serd levantada/
baixada apds o término do contrato, desde que integralmente cumpridas todas
as obrigacoes previstas neste instrumento;

16.1.2. Havendo revisdo do valor confratado ou alteracdo que implique no aumento
quantitativo do objeto do contrato, o valor da garantia deverd ser
complementado em igual proporcdo;

16.1.3. Em caso de fianca bancdria, na carta fianca deverd constar expressa rendncia,
pelo fiador, dos beneficios do art. 827 do Cdédigo Civil Brasileiro e conter cldusula
de atualizacdo;

16.1.4. Se o valor da garantia for ufiizado em pagamento de qualquer obrigacdo,
inclusive indenizacdo a terceiros, a Confratada se obriga a fazer a respectiva
reposicdo, a fim de manter o percentual de 10% do valor do contrato, no prazo
madximo de 72 (setenta e duas) horas, a contar da data em que foi noftificada;

16.1.5. A garantia serd liberada ou restituida no prazo de até 15 (quinze) dias Uteis apds
finalizacdo do contrato e desde que:

16.1.5.1. Ndo tenha ocorrido nenhuma pena pecunidria aplicada & Contratada;

16.1.5.2. A empresa esteja isenta de qualquer obrigacdo e/ou penalidade
pecunidria;

16.1.5.3. Tenha comprovado o pagamento de todas as obrigacdes fiscais,
trabalhistas e previdencidrias relacionadas com os servicos contratados.

17.DAS PENALIDADES
17.1. A empresa vencedora que convocada, dentro do prazo estabelecido, para assinar o
contrato e ndo o fizer, poderd ser aplicada, conforme o caso, as seguintes sangoes, sem
prejuizo da reparacdo dos danos causados:
17.1.1. Adverténcia;
17.1.2. Multa;
17.1.3. Suspensdo tempordria de licitar ou contratar com o Sistema SEBRAE pelo prazo de
até 02 (dois) anos.
17.2. Da aplicacdo das penas definidas neste item, caberd recurso no prazo de 05 (cinco)
dias Uteis da intimacdo do ato.
17.3. Pela inexecucdo total ou parcial das obrigacdes assumidas, a Administracdo poderd
aplicar & CONTRATADA as seguintes penalidades:

OCORRENCIA PENALIDADE
a) Quando se tratar de infracdo leve, a
juizo da fiscalizacdo, no caso de
descumprimento das obrigacdes e
responsabilidades assumidas ou,
ainda, no caso de outras ocorréncias
qgue possam acarretar prejuizos ao
SEBRAE/PE, desde que ndo caiba a
aplicacdo de sancdo mais grave.
b) Pela reincidéncia do mesmo motivo
que originou a aplicacdo da
penalidade “Adverténcia”.

Adverténcia escrita.

Multa de 2% (dois por cento) sobre o
valor contratual.

Rua Tabaiares, 360 - llha do Retiro CEP. 50750-230 - Recife-PE
http://www.pe.sebrae.com.br - CNPJ/MF. 09.829.524/0001-64
PABX: (81) - 2101.8400 - Fax: (81) - 2101.8505

CODIGO: B3-E6-77-CF-89-26-40-F0-27-AF-9E-15-F7-D0-56-51-0F-A0-D3-03

15


http://www.sebrae-pe.com.br/

S

I

A
Multa de 0,33% (trinta e trés décimos
por cento) sobre o valor contratual, por
dia de mora. Decorridos 30 (trinta) dias
de atraso, o SEBRAE/PE poderd decidir
c) Pelo retardamento injustificado na pela confinvidade da multa ou pela
execucdo do servico. rescisdo do confrato e cancelamento

do contrato, combinada com a pena
de suspensdo de licitar ou contratar
com o Sistema SEBRAE pelo prazo de
até 02 (dois) anos.

Multa de 0,5% (meio por cento) sobre o
valor contratual, por dia de mora.
Decorridos 30 (trinta) dias de atraso, o
SEBRAE/PE  poderd decidir pela
contfinuidade da multa ou pela
rescisdo do confrato e cancelamento
do contrato, combinada com a pena
de suspensdo de licitar ou contratar
com o Sistema SEBRAE pelo prazo de
até 02 (dois) anos.

Cancelamento do contrato e
e) No caso de inadimplemento total suspensdo do direito de licitar ou
das obrigacodes. contratar com o Sistema SEBRAE pelo
prazo de até 02 (dois) anos.

d) Pela reincidéncia por mais de 02
(duas) vezes no retardamento
injustificado na execucdo do servico.

17.4.Serdo considerados injustificados os afrasos nGo comunicados tempestivamente, ou
indevidamente fundamentados. A aceitacdo da justificativa ficard a critério do
Contratante.

17.5. Sempre que ndo houver prejuizo para o Contratante, as penalidades impostas poderdo
a seu critério ser relevadas ou transformadas em outras de menor sangdo.

17.6. As penalidades acima poderdo ser aplicadas cumulativamente, sem prejuizo de demais
medidas judiciais cabiveis, no entanto as multas ndo poderdo exceder a 10% (dez por
cento) do valor do contrato.

17.7. As multas deverdo ser recolhidas dentro do prazo de 10 (dez) dias da data daintfimacdo,
ndo o fazendo a respectiva importéncia serd automaticamente descontada da fatura
a que fizer jus, ou ainda, quando for o caso, cobrada judicialmente.

17.8. Ficard impedida de licitar e contratar com o Sistema SEBRAE, por periodo de até 02
(dois) anos, sem prejuizo da aplicacdo de outras penalidades, a empresa que:

17.8.1. Apresentar documentos falsos ou falsificados;

17.8.2. Praticar atos ilicitos visando frustrar o objetivo do Contrato;

17.8.3. Cometer falhas ou fraudes na execucdo do Conftrato;

17.8.4. For condenada definitivamente pela prdtica dolosa de fraude fiscal no
recolhimento de quaisquer tributos;

17.8.5. Praticar atos ilicitos, demonstrando ndo possuir idoneidade para contratar com o
Sistema SEBRAE.

17.9. Nenhuma sancdo serd aplicada sem o devido processo administrativo que assegure
defesa prévia do interessado, no prazo de 05 (cinco) dias Uteis, a contar da
comunicacdo expressa do CONTRATANTE, e recurso nos prazos definidos em lei, sendo-
lhe franqueada vista do processo.
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17.10. As multas ndo tém cardter indenizatério e seu pagamento ndo eximird a CONTRATADA
de ser acionada judicialmente, pela responsabilidade civil derivada de perdas e
danos junto ao SEBRAE/PE, decorrente das infracdes cometidas.

18.DAS DISPOSIGCOES FINAIS

18.1. O SEBRAE / PE poderd transferir ou cancelar a presente licitacdo, por interesse pUblico,
e deverd anuld-la por ilegalidade, sempre em despacho fundamentado, sem a
obrigacdo, por isso de qualquer indenizacdo;

18.2. As decisdes referentes a habilitacdo, aos julgamentos e aos recursos seréio comunicadas
diretamente qos licitantes e lavradas em ataq, se presentes seus prepostos no ato em que
for adotada a decisdo, ou por comunicacdo através de e-maiil;

18.3. A participacdo nesta licitacdo implica na aceitacdo plena e irevogdvel das normas
constantes do presente Edital de PREGAO;

18.4. O pregoeiro, no interesse puUblico, poderd sanar / relevar omissdes ou erros puramente
formais observados na documentacdo e proposta, desde que ndo contfrariem a
legislacdo vigente e nGo comprometa a lisura da licitacdo, sendo possivel a promo¢do
de diligéncia destinada a esclarecer ou a complementar a instrucdo do processo;

18.5. As normas disciplinadoras da licitfacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o inferesse
da Administracdo, a finalidade e a seguranca da confratacdo;

18.6. A ndo apresentacdo ou incorrecdo do documento de credenciamento ndo
desclassificard a licitante, mas impedird o representante de se manifestar e responder
pela mesma;

18.7. Fica assegurado ao SEBRAE / PE o direito de verificar a exatiddo das informagdes
prestadas pelos licitantes, antes e apds a adjudicacdo;

18.8. 0 presente Edital de PREGAO passard a fazer parte integrante do contrato a ser
celebrado, como se nele estivesse inteiramente transcrito.

Recife, 11 de julho de 2022.

A O Castro
Presidente da CPL
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ANEXO | - DO PREGAO PRESENCIAL N° 037/SEBRAE-PE/2022 - TERMO DE REFERENCIA - REGISTRO
DE PRECO PARA FORNECIMENTO DE SERVIGOS DE COMPUTAGAO EM NUVEM, ATRAVES DE LINK
INTERNET, COMPREENDENDO INFRAESTRUTURA DE DATACENTER

1. OBIJETO

1.1. O presente Termo de Referéncia (TR), é o estabelecimento das condicdes minimas para
a formacdo de um sistema de “Registro de Preco”, objetivando a contratacdo de
empresa especializada para o fornecimento de servicos de computacdo em nuvem,
através de link internet, compreendendo infraestrutura de datacenter, licenciamento de
softwares, servicos de alta disponibilidade, hospedagem de sistemas de informacdo,
incluindo a migracdo do ambiente atual para a nova infraestrutura, equipamentos,
softwares, backup, recursos de comunicacdo, operacdo, monitoracdo e suporte
técnico, com a finalidade de armazenamento dos recursos computacionais de
hardware e software do SEBRAE-PE, por um periodo de 60 meses, com desembolso
mensal;

1.2. Este novo projeto visa dispersar geograficamente o processamento de dados, onde os
servicos de datacenter contratados, serdo utilizados como ambiente de producdo da
infraestrutura do SEBRAE-PE, para atendimento a novas demandas, resultado de novos
projetos que estdo sendo implementados no nosso ambiente. Nesta perspectiva de
atendimento a novas demandas, estamos contemplando aqui, o0 apoio em
infraestrutura da nossa estratégia de autonomia de dados e as plataformas de
relacionamento com o nosso cliente, as quais estdo diretamente ligadas a estratégia de
atuacdo do SEBRAE-PE, em conformidade com o que preconiza o nosso Planejamento
2020/2023 — O SEBRAE e o Futuro.

2. JUSTIFICATIVAS
2.1. Razoes de Natureza Estratégica
2.1.1.0 SEBRAE-PE vem nos Ultimos anos investindo na informatizacdo de seus
procedimentos e processos internos, através da implementacdo de infraestrutura de
rede, computadores, no desenvolvimento e aquisicdo de softwares e sistemas
computacionais e na disponibilizacdo de servicos Informatizados e integrados;
2.1.2.Faz-se necessdrio que o datacenter tenha como principais caracteristicas ser seguro
e flexivel, permitindo expansdo ou reducdo dos componentes de armazenamento
e processamento de informacdes em curto periodo em uma infraestrutura de
retaguarda robusta o suficiente para suportar o processamento de todos esses
servicos;
2.1.3.Para acompanhar esse dinamismo, cada vez mais latente, e a necessidade sazonal
de expansdo de recursos de processamento e armazenamento, pretende-se
confrataruma empresa que forneca na modalidade de servicos, uma infraestrutura
de datacenter, capaz de entregar de forma rdpida, mecanismos que possibilitem a
expansdo dos recursos de processamento e armazenamento computacionais;
2.1.4.Ainda assim, a estratégia estd alinhada ao plano de continvidade de negdcios e
recuperacdo em caso de desastres, que visa manter a seguranca (disponibilidade,
infegridade e confidencialidade) de seus Dados e Informacodes, com alto grau de
qualidade nos servicos prestados;
2.2. Razées de Natureza Técnica
2.2.1. Estes servicos de datacenter contratados, serdo utilizados como ambiente de
producdo da infraestrutura do SEBRAE-PE, para atendimento aos novos projetos
que estdo sendo implementados no nosso ambiente, com o apoio d infraestrutura
da nossa estratégia de autonomia de dados e as plataformas de relacionamento
com o nosso cliente, as quais estdo diretamente ligadas a estratégia de atuacdo
do SEBRAE-PE, em conformidade com o que preconiza o nosso Planejamento
2020/2023 — O SEBRAE e o Futuro;
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2.3. Os Beneficios Esperados
2.3.1.Manter a qualidade dos servicos prestados;
2.3.2.Seguranca dos dados e Informacdes, sendo armazenadas de forma redundante;
2.3.3.Alta disponibilidade dos servicos oferecidos;
2.3.4.Plano de continuidade de negdcios e recuperacdo em caso de desastres;
2.3.5.Sistemas computacionais fisicos e logicos redundantes e equipes de monitoramento

e operacdo 24x7x365 que possibilitam acompanhar os sistemas integralmente,
sendo definidos contratualmente acordos de nivel de servicos de disponibilidade e

recuperacdo dos sistemas em caso de problemas;

SEBRAE

3. ESPECIFICAC@ES TECNICAS GERAIS
3.1. ltens a serem consumidos sob demanda
3.1.1.A computacdo em nuvem segura (Cloud Security Computing) é considerada um
requisito pilar de sucesso no moderno planejamento estratégico empresarial. Tendo
em vista este modelo de negdcio, a adocdo deste servico permitird o érgdo, a
otimizacdo no uso de recursos de Tl, possibilitando a alocacdo de recursos e seu
efetivo uso, de acordo com a demanda, visando economicidade e reducdo de
custo do mesmo. Abaixo, tabela geral dos 23 (vinte e trés) itens a serem contratados.
. . . Valor Valor Mensal
ltem Part Descricdo Unidade d_e Qqutldqde Qua,r\f[dqde Unitario R$ | do Item R$
Contratagao Minima Mdaxima
Fornecimento de 1Mbps 1.
Link de de acesso d internet
DCO1 para ambiente de AOS, 01 Mbps 70 1000
Internet - -
com servico de protecdo
a DDoS Global
Fornecimento de bloco 2.
DC02 Bloco IP de IP /29 de infernet 1 Bloco 3 60
Fornecimento de 1U de 3.
.. | Espaco Fisico em
DCo3 Rack Unit modulos de Rack Padrdo v ! 60
19"
Fornecimento de 0,5 KVA 4,
de energia elétrica
DC04 KVA estabilizada, protegida e 0,5 Kva 2 60
redundante em 220
Volts;
Processa | Fornecimento de 1 vCPU 5.
DCO05 mento de 2.00Ghz para 01 vCPU 88 2000
Adicional | Mdquina Virtual
Memodria | Fornecimento de 1Gb de 6.
DCO06 Ram Memdria Ram para 01 Gb Ram 290 600
Adicional | Mdquina Virtual
Armazena | Fornecimento de 100 GB 7.
DCO07 mento de espaco em storage 100 GB 90 2000
AllFlash SSD
Solugdo | Fornecimento de Por 8.
DCO8 de _ Solucdo de prgfegoo de maquina 30 2000
Proteg¢do | dados para Maquina virtual ou
de Dados | Virtual ou Fisica fisica
Fornecimento de 9.
Armazena -
mento de solucdo de
DC09 armazenamento de Gb 9000 20000
Dados .
TIPO I dados protegidos em
Blocos de 100Gb
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A
A
Fornecimento de 10.
solucdo de
armazenamento de
Armazena | dados protegidos em 2
DCI0 mento de | (dois) Data Centers Gb 9000 20000
Dados separados e
TIPOII equidistantes por no
minimo, 500Km de
dist&ncia em Blocos de
100Gb
. Fornecimento de 11.
Monitora Servicos de
DC11 | mento de . . 01 Atfivo 30 300
Afivos Momforgmentq de Ativos
com até 05 atributos
DC12 STB Suporte Técnico Bdsico ;Iora por 02 1000 12
emanda
Suporte Técnico Hora por 13.
DCI3 STE Avancado demanda 08 1000
Licenga 14.
de MS Fornecimento de
Windows | Locacdo de licengca MS .
MSOT Server Windows Server Data 01 Licenca 88 200
Data Center por VM
Center
Licenga | Fornecimento de Licenca a 15.
de MS SQL | Locacdo de licenca MS
MS02 ; cada 8 100
Server SQL Server Enterprise por 02 vCPUs
Enterprise | vCPU de VM
I-I(;:eer’:fsd Fornecime_nto de Licenca por e
MS03 Locacdo licenca MS RDS . 50 400
Remote L. usuario
Deskiop por usudrio
Atualizacdo 17.
. . " - de
Servigo de servico qe vitualizacao licenciamen
X . em ambiente de
SVO1 | Virtualizag . ~ . to do 4 50
&o aplicacdes do ambiente ambiente
SEBRAE-PE
de
virtualizacdo
Aplicacdo 18.
de licenca e
Servigo de | Suporte e operacdo ao atualizagdo
SV02 | Virtudlizag | ambiente de aplicacodes coma 20 300
do do SEBRA-PE Gestdo em
Horas
Mensais
Fornecimento de 19.
Solucdo de andlise de
FWO1 Firewall |seguranca de rede, com | Equipamento 2 40
UTM, SD-WAN, Anti-
Malware — Matriz
Fornecimento de 20.
Solucdo de andlise de
FWO02 Firewall |seguranca de rede, com | Equipamento 5 40
UTM, SD-WAN, Anti-
Malware — Filial
Fornecimento de 21.
NOCO1 VPN licencas Client-to-Site Por usudrio 10 250
VPN com MFA inserido
Nocoz2| ven | Fomecimento de Por tunel 6 60 2.
licencas Site-to-Site VPN
Servio de Instalacdo e Servigo / 2.
SEPO1 | Execugdo ) = 60 2000
: configuragdo Hora
de Projeto
PRECO GLOBAL MENSAL DA PROPOSTA (23 PRECOS) - QUANTIDADE MINIMA (VALOR EM DISPUTA) RS
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4. DCO1- CARACTERISTICAS DO LINK DE INTERNET

4.1. O provedor de servico deverd ser um sistema auténomo (AS) em relacdo a Internet por
cadastro préprio, ou seja, possuir seus proéprios blocos de IPv4, IPvé e seu registro individuall
de ASN, integrado a, no minimo, 02 (duas) operadoras distintas, através de protocolo de
roteamento BGP FULL ROUTING;

4.2. A "EMPRESA" deverd possuir, no minimo, 02 (dois) roteadores para esta funcdo,
provendo assim maior disponibilidade ao ambiente;

4.3. Cada tipo de link de interconexdo deverd possuir operadoras e rotas distintas;

4.4, Ambos deverdo ser Full-duplex, sincrono, operando 24 horas por dia, 07 dias por semana;

4.5. O meio de transmisséo ndo poderd sofrer perda de qualidade devido a interferéncias
climdticas, como chuva forte e outros eventos climdticos severos; As conexdes deverdo
possuir caminhos independentes e abordagem distinta no Data Center da "Empresa” a
fim de evitar ponto Unico de falha;

4.6. Deverd fazer parte dos servicos de comunicacdo de acesso & internet e contemplar
solucdo de seguranca de perimetro, podendo essa ser constituida de equipamentos
distinfos com funcionalidades exclusivas, bem como dos servicos de QoS (Quality of
Service) para os canais disponibilizados;

4.7. A "EMPRESA" serd proibida de desligar o circuito da CONTRATANTE em caso de ataque
DDoS, sob pena de rescisdo contratual;

4.8. Os blocos IPs puUblicos cedidos aos canais de acesso disponibilizados & CONTRATANTE
deverdo ser exclusivos deste contrato, ndo serd permitido seu compartihnamento com
ouftros clientes da "Empresa”;

4.9. Os roteadores da “"Empresa” deverdo estar preparados para implementar roteamento
de pacotes IPvé;

4.10. A “EMPRESA" deverd possuir recursos para estabelecer VPLS entre a rede da
CONTRATANTE e a “Empresa”, incluindo a manutencdo do enderecamento IP existente
hoje na estrutura da CONTRATANTE;

4.11. O link de Internet deverd ter protecdo contra-ataques de negacdo de servico (anti-
DDOS);

4.12. A "EMPRESA" deverd possuir Solucdo Anti-DDoS, implementando protecdo contra-
ataques coordenados provenientes de multiplos sistemas (comprometidos) e distribuidos
geograficamente com o intuito de gerar indisponibilidade dos servicos da CONTRATANTE
através do esgotamento dos recursos;

4.13. A "EMPRESA" deverd possuir Solucdo de Anti-DDoS distribuida geograficamente, de
maneira a garantir a disponibilidade das aplicacdes, mesmo em caso de ataques deste
tipo, com capacidade de filtragem de, no minimo, 1Tbps (um terabit por segundo) por
ponto de filtragem;

4.14. A Solucdo Anti-DDoS deverd ser independente das operadoras de internet da
“Empresa”, estando presente em, pelo menos, 04 (quatro) Centros de Operacdes, e
distribuidos em, no minimo, 03 (trés) continentes, provendo protecdo 24x7x365, e
garantia de disponibilidade superior a, no minimo, 99,999%, a fim de garantir estabilidade
e disponibilidade dos servicos ofertados;

4.15. A Solucdo Anti-DDoS deverd possuir, no minimo, dupla abordagem de operacdo:

4.16. Full-Time (Tempo Integral) e On-Demand (Sob Demand);

4.17. Para a abordagem Full-Time (Tempo Integral), a Solucdo Anti-DDoS deve redirecionar
todo o tradfego inbound (de entrada) para ser fratado na solucdo antes de encaminhar
o tréfego legitimo para os servicos da CONTRATANTE, de forma a proteger todas as
publicacoes da CONTRATANTE em tempo integral;

4.18. Para a abordagem On-Demand (Sob Demanda), a Solu¢cdo Anti-DDoS deve ser
acionada, via monitoramento prestado pela “Empresa”, a partir da deteccdo do
ataque, para proteger os servicos da CONTRATANTE somente quando necessdrio,
prevenindo incremento na laténcia dos servicos quando da ndo necessidade da
protecdo;

4.19. A Solucdo Anti-DDoS deverd possuir, no minimo, dupla abordagem de implementacdo:
4.19.1. BGP e DNS.
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4.20. Para abordagem de implementacdo BGP, deverd ser possivel proteger todo o bloco IP,
através de publicacdo de BGP, de forma a proteger todos os servicos constantes no
bloco e permitindo o rdpido chaveamento em caso de abordagem On-Demand (Sob
Demanda);

4.21. Para abordagem de implementacdo DNS, deverd ser possivel proteger aplicacdes
individualmente, através de publicacdo de DNS, de forma a permitir que apenas
determinadas aplicacdes, cujo incremento de laténcia, ndo afete a experiéncia do
usudrio, sejam protegidas pela solucdo em abordagem Full-Time (Tempo Integral);

4.22. ASolucdo Anti-DDoS, deverdo possuir, no minimo, os seguintes niveis de protecdo contra-
ataques:

4.23. Protecdo para os seguintes protocolos:

4.23.1. TCP, HTTP, UDP, ICMP, SYN e NTP;

4.24. Protec@o de camada L3 a camada L4, para, no minimo, os seguintes tipos de ataques:
4.24.1. SYN, TCP, UDP e ICMP floods, Teardrop, Ping of Death e Reflected ICMP;

4.25. Protecdo de camada L7 para, no minimo, os seguintes tipos de ataques:

4.25.1. HTTP flood, NTP e Slow Loris;

4.26. Trafego de DNS (domain name system), para, no minimo, os seguintes tipos de ataque:

4.26.1. DNS amplification attack, DNS flood e DNS reflection attack.

5. DCO02 - CARACTERISTICAS DO BLOCO DE IP

5.1. Deverd ser fornecido um bloco /29 para cada unidade contratada de enderecos IPs
vdlidos;

5.2. O enderecamento IP vdlido deverd ser de ASN registrada em nome do PROPONENTE;

5.3. Os blocos IPs puUblicos cedidos aos canais de acesso disponibilizados & CONTRATANTE,
deverdo ser exclusivos deste contrato. Ndo serd permitido seu compartihamento com
outros clientes da “Empresa”;

5.4. Os roteadores da “"Empresa” deverdo estar preparados para implementar roteamento
de pacotes IPvé.

6. DCO3 - CARACTERISTICAS DO RU (RACK UNIT)

6.1. Deverd ser fornecido 01 (um) U de espaco fisico em mddulos de rack padrdo 19" para
instalacdo de equipamentos da CONTRATANTE;

6.2. Para os servicos de Colocation, a “Empresa” serd responsdvel por hospedar os
equipamentos da CONTRATANTE alocados nas dependéncias do Data Center, com
coberturas limitadas a incéndio, danos elétricos, roubo e queda;

6.3. A hospedagem deverd ser realizada em Data Center aderente aos itens deste TR,
referentes as caracteristicas do Data Center.

7. DCO04 - CARACTERISTICAS DO KVA

7.1. Deverd ser fornecido 0,5 (meio) KVA de energia elétrica estabilizada e com circuitos
redundantes em 220v ou 110V e/ou os dois, para equipamentos da CONTRATANTE;

7.2. Cada item fornecido deverd considerar a redunddancia entre os nobreaks do ambiente,
sendo fornecidos em circuitos distintos oriundos de quadros elétricos distintos, que estdo
conectados a nobreaks distintos;

7.3. Deverd atender integralmente as caracteristicas solicitadas no edital quanto a questdes
elétricas.

8. DCO5 - CARACTERISTICAS DO PROCESSAMENO ADICIONAL
8.1. Deverd ser fornecido acréscimo de capacidade de processamento de 1 (um) vCPU de
no minimo 2GHZ.

9. DCO06 - CARACTERISTICAS DA MEMORIA RAM ADICIONAL
9.1. Deverd ser fornecido acréscimo de memodria RAM de, no minimo, 1GB (um gigabyte)
para 01 (um) servidor virtual;
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9.2. O cliente poderd solicitar, quando desejar, evidéncia da auséncia de processos como
“balloning” em suas mAquinas virtudais.

10. DCO7 - CARATERISTICAS DA AMPLIACAO DE CAPACIDADE DE ARMAZENAMENTO ALL FLASH

10.1. Deverd ser fornecido acréscimo de 100GB (cem gigabytes) de armazenamento de
dados, com desempenho de alta velocidade, em All Flash;

10.2. O armazenamento deverd ser oferecido em pacotes de 100Gb em 100GB de dados, a
serem alocados diretamente para as mdqguinas virtuais, ou para servidores fisicos em
caso de colocation;

10.3. A expansdo destes volumes deverd ser feita a quente quando solicitado, sem
indisponibilidade ou efeito colateral para performance das aplicacoes;

10.4. O armazenamento para mdquinas virtuais deverd ser 100% em Storage All Flash. Storage
All Flash é uma solucdo de armazenamento de dados que foi projetada para trabalhar
com dispositivos de meméria flash padrdo NVMe (Non-Volatile Memory Express);

10.5. As controladoras de processamento e gavetas de expansdo, deverdo ser aderentes aos
dispositivos flash padrdo NVMe;

10.6. Excluem-se como Storages All Flash, os modelos de sistemas de armazenamento de
dados que ndo se enquadrem na definicdo da tecnologia feita pelo Gartner, em seu
quadrante mdgico, disponivel no sitio web:
https://www.gartner.com/doc/reprintseid=1- 468QQKP&ct=170714&st=sb;

10.7. O fabricante do sistema de armazenamento deverd ser membro da SNIA (Storage
Networking Industry Association) e ser aderente ao padrdo SMI-S 1.6 ou superior, cuja
comprovacao poderd ser realizada por meio do sifio web:
http://www.snia.org/member_com/member_directory e do
http://www.snia.org/ctp/conformingproviders/index.html;

10.8. Deverd executar firmware especializado para Storage All Flash, o que significa que o
equipamento ndo deve permitir a adicdo de discos HDD (Hard Disk Drive);

10.9. Deve-se considerar notacdo bindria para os cdlculos de capacidade de
armazenamento como TebiByte (TiB). Onde 1TiB = 240 bytes = 1.099.511.627.776 bytes =
1024 gigabytes;

10.10. Deverd possuir reserva de hot-spare global ou por agrupamento/pool de midias;

10.11. Deverd redistribuir automaticamente os dados nas dreas ou dispositivos reservados
para esse fim, em caso de falhas;

10.12. Deverd suportar duas falhas de dispositivos flash sem comprometer a integridade dos
dados armazenados no equipamento;

10.13. Deverd implementar a funcionalidade “hot-spare” com alocacdo dindmica e
automdtica, no caso de defeito ou remocdo de qualquer dispositivo flash,
independente da gaveta, slot, ou localizacdo fisica no equipamento;

10.14. Deverd possuir duas controladoras de processamento de /O (entrada/saida)
totalmente redundantes que:

10.15. Suportem mecanismo de multipath dindmico;

10.16. Operem em modo ativo/ativo simétrico, com balanceamento de carga. Ou seja,
todos os volumes devem ser acessados por todas as controladoras de processamento
de I/O que compdem a solucdo e as confroladoras deverdo ser conectadas entre si
por meio de conexdes dedicadas e infernas.

10.17. Ficard a cargo do licitante, dimensionar a quantidade de memdria cache nos
storages, tfendo por base os requisitos de desempenho solicitados neste documento e
as melhores praticas do fabricante;

10.18. A memédria cache dimensionada pela licitante para o storage fornecido deverd ser
distribuida em nUmero de placas que garantam mdximo bandwidth interno possivel
para a configuracdo do storage ofertada. N&o serdo aceitos dispositivos de memdria
flash para realizar a fungdo de cache;

10.19. O storage deverd possuir mecanismos de toleréncia a falhas da meméria cache
implementados por cddigos de correcdo de erro (ECC) ou similar;
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O storage deverd possuir mecanismo integrado de destaging que garanta a
integridade dos dados de escrita armazenados na memdéria cache em caso de falta
de alimentacdo da rede elétrica. A “Empresa” deverd fornecer todos os recursos
necessdrios para implementar tal mecanismo;

O storage deverd ser constituido de somente 1 (um) Unico equipamento, produzido e
comercializado por um Unico fabricante. Ndo serdo aceitos conjuntos ou
combinacdes de equipamentos para afingir os par@metros de capacidade e/ou
desempenho exigidos neste documento;

Entende-se por equipamento, um hardware, disponivel na linha de produtos
comercializados pelo fabricante, composto por duas controladoras / centrais de
processamento, unidades de armazenamento e suas conexoes;

O storage deverd ter todos os componentes internos redundantes e distribuidos, de
forma a proporcionar maior desempenho;

O storage deverd ter as gavetas de discos conectadas s controladoras por meio de
caminhos redundantes de acesso;

Os dispositivos flash deverdo ser 100% (cem por cento) baseadas em tecnologia flash
NAND ou superior, independente e substituivel em caso de falhas ou avarias, por meio
de troca fisica ndo disruptiva;

Os dispositivos flash deverdo ser hot-plug e hot-swap;

Os dispositivos flash, deverdo ser do tfipo NVMe (Non-Volatile Memory Express);

Deverd possuir criptografia dos dados armazenados nos dispositivos flash, do tipo
“Data af Rest”, via hardware ou software e utilizando algoritmo AES-256;

Deverd possuir conformidade com FIPS 140-2. Federal Information Processing Standard
(FIPS) Publication 140 é um padrdo que define requisitos minimos de seguranca para
modulos criptogrdficos em produtos e sistemas;

Ndo deverd ser necessdrio qualguer hardware ou software externo ao sistema para a
geréncia da chave de criptografia;

Ndo deverd possuir ponto Unico de falha, de modo que a ocorréncia de mau
funcionamento em qualguer de seus componentes, sejam eles hardware ou software,
ndo acarrete interrupcdo Nno acesso aos dados armazenados;

Deverd prover total e plena disponibilidade das informacdes armazenadas mesmo em
face de atividades de manutencdo técnica, tais como substituicGo de componentes,
upgrade de capacidade, alteracdo de caracteristicas funcionais ou update de
microcddigo (firmware);

Deverd possuir caminhos alternativos em caso de falha de alguma controladora,
interface ou cabos de conexdo com o multiplexador (switch), configurados
automaticamente, sem perda de funcionalidade. O reparo e ftroca desses
componentes, assim como reconfiguracdes, deverdo ocorrer sem interrupcdo do
servico de acesso aos dados;

A indisponibilidade de uma controladora poderd comprometer, no mdximo, 50%
(cinguenta por cento) da capacidade de throughput do storage. As operacoes de
I/O e a capacidade de armazenamento ndo devem ser comprometidas e a laténcia
ndo poderd ser ampliada;

Deverd ter indice de disponibilidade igual a 99,9999% (noventa e nove virgula nove mil
novecentfos e noventa e nove por cento);

Deverd possuir recurso de provisionamento virtual (thin provisioning) de LUNSs;

Deverd possuir suporte a VMware vVOLs;

Deverd possuir tecnologias de reducdo de dados nativas para compressdo e
desduplica¢cdo de dados, operando de forma in-line (em linha) e global;

Redlizar snapshots e codpias point-in-time;

Deverd realizar copias instant@neas (snapshot) de forma eficiente;

Deverd operar somente através de ponteiros de dados com tecnologia Redirect on
Write (RoW);

Deverd permitir a criacdo de grupos de consisténcia;
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. Deverd criar copias independentes a partir dos snapshots, permitindo operacdes de
leitura e escrita nessa coépia, sem que os dados originais sejam afetados;

Deverd permitir o controle de largura de banda de acesso a volumes/LUNs através de
mecanismos de QoS;

Deverd ser compativel com MS ODX ("Offloaded Data Transfer”);

Deverd fazer a replicacdo sincrona e assincrona de dados entre equipamentos do
mesmo fabricante, sem a utilizacdo de software e recursos de processamento externos
ao equipamento;

Possuir mecanismo automdtico de envio de informacdes de monitoramento ao
fabricante, por meio do protocolo SSH, HTTPS ou SMTP e/ou VPN (“Virtual Private
Network"), para diagndstico remoto em caso de erros/defeitos;

Deverd apresentar dashboard com grdficos de desempenho da solugcdo.

- CARACTERISTICAS DA SOLUGAO DE PROTECAO DE DADOS
Solucdo que compreenda Backup, Archive, Restore, Replicacdo, Busca e Relatdrios,
contemplando Software e Storage, para armazenamento de destino de dados de
backup para retencdo de curto prazo e longo prazo;

A solucdo deverd, inclusive, ser capaz de realizar backup de servidores que
permanecam em producdo no Data Center do cliente;

A solucdo deverd ser capaz de proteger de forma nativa os ambientes virtualizados e
também deve ser capaz de proteger os ambientes Windows, Linux e ambientes n&o
virfualizados;

Para os ambientes de VMware a protecdo deverd ocorrer a partir de um processo de
descoberta de mdquinas virtuais de forma automatizada;

Deverd ter a sua protecdo sem a necessidade de instalacdo de agentes ou qualquer
outro tipo de cliente de backup a ser instalado no sistema operacional Guest das
mdgquinas virtuais;

A solucdo deverd compreender ndo somente o processo de backup e restore, mas
também o processo de archive e replicacdo além de oferecer backup off- site de
forma transparente;

A solucdo deverd possuir APIs de forma nativa que permitam executar todas as
funcodes da solucdo sem nenhuma restricdo;

A solucdo ndo deverd precisar da instalacdo de agentes para realizar suas tarefas de
backup, recuperacdo e replicacdo de maquinas virtuais;

A solucdo ndo deverd precisar de agentes para a recuperacdo granular de
aplicacodes e arquivos dos sistemas suportados;

. Deverd ser capaz de executar backups sem interromper o funcionamento das
mdaquinas virtuais e sem gerar uma diminuicdo no desempenho, facilitando as tarefas
de backup e as migracdes como um todo;

. Deverd ser capaz de entender as mdaquinas virtuais como objetos no ambiente virtual
e suportar as configuracdes desses, independentemente dos dados das mdquinas;

. Deverd ser capaz de suportar uma mdaguina virtual inteira ou discos virtuais especificos
de uma mdaquina virtual sem distincdo;

. Deverd ser capaz de fazer backups incrementais ultrarrdpidos, aproveitando a

tecnologia de rastreamento de blocos de disco modificados (changed block tracking

- CBT) minimizando o tempo de backup e permitindo que uma cépia de seguranca

(backup) e replicacdo seja realizada de maneira mais frequente. Desta forma,

atingindo o que é estabelecido em relacdo & perda de desempenho;

A solucdo deverd oferecer vdrias estratégias e opcdes de transporte de dados para

tarefas de backup, a saber:

Diretamente através da Rede de Area de Armazenamento (SAN);

Diretfamente do armazenamento por meio do Hypervisor 1/O (Virtual Appliance);

Através do uso da rede local (LAN);

Diretfamente do snapshot de storage, com suporte, a pelo menos, um fabricante de

sistemas de armazenamento.
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SEBRAE

Deverd ser capaz de manter um backup completo sintético (sythetic full), eliminando
assim a necessidade de readlizar backup completo periddico (active full), pois
fornecerd um backup incremental permanente (incremental forever), permitindo
economizar tempo e espaco de armazenamento;

Deverd fornecer protecdo de dados quase continua (near CDP), permitido a reducdo
ao minimo dos pontos de objetivo de recuperacdo (RPO);

Deverd fornecer uma estratégia de recuperacdo rdpida, que permita aos usudrios
prover/restabelecer o servico quase imediatamente e de maneira simples. Esta
estratégia deve consistir em iniciar e ligar a mdquina virtual, que falhou, diretamente
do arquivo de backup no armazenamento usual do backup;

A recuperacdo instant@nea das mdaquinas virtuais deve permitir mais de uma mdquina
virtual e/ou ponto de restauracdo simultGneo para a disponibiidade do ponto de
recuperacdo funcional, permitindo ter vdrios pontos no tempo de uma ou mais
mdquinas virtuais em execucdo;

Apds uma recuperacdo rdpida, deverd ser possivel realizar uma restauracdo total sem
interrupcdes de servico. A ferramenta deverd garantir que o trabalho feito pelos
usudrios ndo seja afetado ao migrar suas mdquinas virtuais do repositério de backup
para o armazenamento de producdo, sem impor uma restricdo de tempo na
execucdo da mdqguina durante o processo de recuperacdo instanténea;

A capacidade de executar backup completo (backup) de qualquer mdquina virtual
deverd ser fornecida dentro de uma janela de manutencdo minima, permitindo
processos de recuperacdo completos em interrupcdes de servico mais curtas e menos
frequentes. A estratégia deverd ser replicar ou copiar a quente o backup (backup) da
mdqguina virtual que estd em um armazenamento desduplicado para o
armazenamento em producdo onde a mdquina virtual é executada. Além disso,
deverd poder transferir deste estado de recuperacdo através de mais de um método
tecnoldgico;

Deverd ter uma opc¢do de recuperacdo instantdnea de arquivos que estdo dentro dos
backups e réplicas das mdqguinas virtuais. O que deverd permitir o acesso ao conteddo
dos discos virtuais dessas mdqguinas, sem a necessidade de recuperar o backup
completo e reiniciar a mdaquina virtual a partir dele;

Deverd incluir um assistente de recuperacdo instantdnea em nivel de arquivo nos
sistemas de arquivos mais utilizados do Windows — FAT, FAT32, NTFS, ReFS. Linux — ext2,
ext3, ext4, ReiserFS, JFS, XFS, Btrfs. Solaris — UFS e ZFS (exceto qualquer versdo pool do
Oracle Solaris). BSD, UFS e UFS2. MacO, HFS e HFS+.

Deverd ser capaz de criar um indice (catdlogo) de todos os arquivos gerenciados
pelos sistemas operacionais Windows ou Linux, sem um agente, quando este for o
sistema operacional executado dentro de uma mdquina virtual cujo backup foi feito;
Deverd garantir a consisténcia das aplicacdes transacionais automaticamente por
meio da infegracdo com o Microsoft VSS, nos sistemas operacionais Windows;

Deverd ser capaz de enviar notificacdes por correio eletrdnico (e-mail), SNMP ou
através dos atributos da mdqguina virtual do resultado da execucdo de suas tarefas;
Deverd ser capaz de criar uma copia de trabalho do ambiente de producdo de
qualquer estado anterior para solucdo de problemas, teste de procedimentos,
treinamento etc.; executando uma ou vdarias mdaquinas virtuais a partir do arquivo de
backup em um ambiente isolado, sem a necessidade de mais espaco de
armazenamento e sem modificar o backup;

A solucdo deverd permitir a migracdo de mdquinas virtuais entre clusters e Data
Centers do VMware vSphere;

A solucdo deverd monitorar o espaco livre das LUNs e, se ndo houver espaco, ndo
deve executar o snapshot no ambiente virtual;

Deverd oferecer aceleracdo de rede "WAN" integrada e obter uma cépia remota no
local por meio da rede "WAN" otfimizada e rdpida, sem o uso de agentes ou
configuracoes especiais de rede em nenhuma de suas versoes;
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SEBRAE

Deverd incluir suporte para VMware vCloud Diretor com visibilidade integrada da
infraestrutura de vCD no console de backup, tornando o backup e os atributos de
metadados associados a VApps € VMs;

Ndo deverd exigir hardware especifico para obter a desduplicacdo e a
compactacdo de informacdes fora dos requisitos padrdo de qualguer software
(appliance desduplicadora);

Ndo deverd exigir licencas separadas de software para backup e recuperacdo
granular assistida e consistente das seguintes aplicacoes:

36.1. Microsoft Active Directory 2008 R2 em diante;

36.2. Microsoft Exchange Server 2010 SP1 em diante;

36.3. Microsoft SQL Server 2005 SP4 em diante;

36.4. Oracle Database 11.x e superior para Windows/Linux;

36.5. Microsoft Sharepoint 2010 em diante.

Deve permitir a recuperacdo granular sem a necessidade de configurar ambientes
tempordrios para:

Microsoft Active Directory 2008 R2 e superiores;

Microsoft Exchange Server 2010 SP1 em diante;

Microsoft SQL Server 2005 SP4 em diante;

Oracle Database 11.x e superior para Windows/Linux; 10.9.36.11. Microsoft Sharepoint
2010 e superiores.

Deve oferecer aceleracdo de links WAN para replicacdo de mdquinas virtuais e dos
backups realizados pela ferramenta;

Deve terrecursos internos que permitam selecionar um destino de armazenamento de
backup que possa ser hospedado por um provedor de servicos em nuvem (Baas);
Ser capaz de diferenciar, nas mdaquinas virtuais com sistema operacional MS Windows,
os blocos de disco que contém dados irrelevantes (blocos sujos) e evitar sua
transferéncia para os backups, bem como a exclusdo arbitrdria de arquivos nas
mdquinas virtuais com sistema operacional MS Windows instalado no sistema de
arquivos NTFS;

Capacidade de aproveitar o subsistema de rastreio de blocos alterados (CBT) do
ambiente virtual, também para operacdes de retorno (failback), acelerando a
fransferéncia de dados para o Data Center produtivo;

Eficiéncia no uso da largura de banda quando integrada ao armazenamento em
nuvem publica, permitindo a recuperacdo granular de dados, a partir dos blocos do
arquivo de backup, economizando significativamente o custo da operacdo em
largura de banda;

A solucdo deve ser integrada com diferentes antivirus para realizar andlises de
infeccdo nos backups existentes na plataforma, por exemplo, backups anteriores da
mesma solucdo, andlise antes de fazer uma recuperacdo instantdnea ou completa
da mdaquina virtual. Além de estar integrado no mecanismo de teste automatizado
das mdquinas virtuais e/ou conteldo da mdquina virtual, para realizar proativamente
a andlise prévia;

A solucdo deve seguir uma abordagem moderna de Data Management que de
forma simples orquestre as operacdes de Backup, Restore, Archive e Replicacdo;

A solucdo deve eliminar a obrigatoriedade de uso de fitas para retencoes de longo
prazo e operacionalizar o backup off-site, porém mantendo o baixo custo de
armazenamento através do suporte a tecnologias de armazenamento de baixo custo
como, por exemplo, Object Storage;

A solucdo deve operar de forma que ndo comprometa a performance dos ambientes
de producdo, evitando consumo de recursos na origem e obrigatoriamente realizando
somente um Unico backup do tipo full sem comprometer o tempo de restauracdo;
Tanto o hardware como o soffware devem seguir uma arquitetura scale-out que
permita o crescimento de capacidade e performance de forma linear e sem
disrupcdo de servico;
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Visando ofimizar o custo operacional, a solugcdo deve obrigatoriamente possuir uma
estratégia de Data Reduction, com compressdo e desduplicacdo, que garanta a
maximizacdo dos recursos de infraestrutura como um todo e ndo somente de
armazenamento no destino de backup. Para toda e qualquer origem da aplicacdo
que estejam sendo protegidas pela solucdo;

O processo de Data Reduction, incluindo compressdo e desduplicacdo, deve iniciar
na origem dos dados no processo de backup e se estender pelo meio de rede além
de cobrir o destino de armazenamento, Archive e Replicacdo, abrangendo tanto
infraestrutura on-premises como Nuvem PUblica, incluindo;

A arquitetura de software deve ser do tipo Flat, ou seja, as funcdes de Data
Management integradas em um Unico software;

A solucdo deve ser distribuida em mais de um servidor ou nd, garantindo melhor
performance e se beneficiando da performance dos demais servidores ou nds que
compdoem a solucdo;

A solucdo deve seguir uma abordagem de cluster com todos os servidores ou nds que
compoem a solucdo, funcionando de forma ativa, evitando ociosidade de recursos e
ainda sim provendo alta disponibilidade, tolerando a falha de ao menos um né ou
servidor do cluster;

A solucdo deve ser do tipo scale-out permitindo que novos servidores, nds, dreas de
armazenamento, sejam adicionadas sem paradas ou indisponibilidades de servico e
agregando de forma linear tanto a performance como a capacidade;

O tempo de implementacdo da solucdo deve ser obrigatoriamente imediata,
protegendo a mdquina virtual ou ambiente juntamente com a ativacdo do respectivo
Servico;

O processo de implementacdo deve cobrir também a configuracdo das politicas de
backup, todo Discovery do ambiente e, no minimo, o inicio do processo de backup e
todas as mdaquinas que serdo protegidas em menos de 01 dia;

As mdquinas virtuais do VMware devem ser descobertas de forma automdtica;

A solucdo deve ser do tipo scale-out e de forma obrigatdria permitir que os processos
de crescimento, upgrade e obsolescéncia de hardware ocorram sem nenhuma
espécie de interrupcdo Nos servicos;

A migracdo de dados j& armazenados de um repositdrio antigo para um novo deve
ser feita de maneira automdtica e tfransparente para o cliente;

A solucdo deve possuir um alto grau de paralelismo, inclusive atrelado ao processo de
scale-out, permitindo que com o crescimento da solucdo a performance ndo somente
escale linearmente como também seja distribuida em mais nds ou servidores;

O paralelismo da solugcdo deve ocorrer tanto no processo de execucdo de backup
como também no processo de ingestdo de dados nos destinos de armazenamento;
A solucdo deve possuir uma integracdo nativa com o hypervisor da Vmware,
permitindo a utilizando das APIs nativas de Data Protection, VADP, minimizando o
tempo de backup e uma possivel degradacdo de performance;

A intfegracdo nativa deve obrigatoriamente se beneficiar o recurso de CBT (Change
Block Tracking) eliminando a necessidade de efetuar backup de contetudos que ndo
sofreram alteracoes;

A protecdo dos ambientes de VMware deve ocorrer sem o uso de qualquer espécie
de agente ou programa que deva ser instalado dentro da mdquina virtual, eliminando
assim a complexidade de gestdo dos mesmos, simplificando o processo de
implementacdo e evitando consumo de recursos das mdquinas virtuais;

O processo de Restore deve ser simples e com um baixo RTO, do tipo instantdneo,

acompanhado da ndo movimentacdo de dados quando ndo for necessdrio, por
exemplo, para testes de compliance;
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. O processo de Restore instantGneo deve utilizar o Storage da prépria solucdo,
disponibilizando acesso imediato e direto como uma data store sem a
obrigatoriedade de mover o dado para o Storage de producdo e ao mesmo fempo
sem comprometer a infegridade do backup original;

O processo de Restore instantGneo deve permitir que o datastore seja apresentado
para o host Vmware;

O Restore ndo estard limitado a mdquina virtual completa, mas sim incluird o restore
granular de arquivos de forma simples e acompanhado de uma funcionalidade de
busca global;

O Restore de mdquinas virtuais poderd ser feito para diferentes hosts ESXi ndo
necessariamente limitado ao host original;

A solucdo deve possuiridealmente restore granular em todos os workloads nativos que
sdo protegidos;

A solucdo deve possuir idealmente a funcionalidade de restore granular de multiplos
arquivos de forma simulténea;

Quando disponibilizado recursos de restore instanténeo, o mesmo deve idealmente
permitir que inUmeros restores de forma simulténea, para o mesmo objeto ou objetos
distintos e para um mesmo RPO ou inUmeros RPOs distintos, sem a obrigatoriedade de
se mover o dado para o Storage principal de forma que o mesmo possa sustentar a
operacdo com relativa performance suficiente para testes de restore, uso de
ambientes de teste e desenvolvimento e outras finalidades auxiliares;

A solucdo deve cobrir dentro das responsabilidades de Data Management também
0s processos de Replicacdo e Disaster Recovery a partir da mesma interface de
gerenciamento, e unificados com as politicas de Data Management, simplificando a
implementacdo e manutencdo desses dois processos;

O processo de archive deve ser totalmente integrado com a politica de Data
Management, sendo orquestrado pela mesma interface de gerenciamento que os
demais processos de Data Management;

O processo de archive deve obrigatoriamente frafegar e armazenar os dados de
forma criptografadas e manter a imutabilidade dos backups além permitir que o
mesmo ocorra de forma off-site de forma fransparente e infegrada;

O processo de archive ndo pode demandar a necessidade de novos backups do tipo
full serem extraidos do ambiente de producdo ao mesmo tempo que ndo pode
obviamente comprometer sua capacidade de restauracdo ou prejudicar o RTO;

O processo de recovery de um backup de longa retencdo em archive deve ser
simples, sem necessidade de intervencdes manuais € com um baixo RTO, mesmo
guando armazenado off-site;

A solucdo de Data Management deve possuir infegracdo com diferentes opcdes de
object storage e outros storages de baixo custo de mercado, tanto do tipo on-premises
guanto na Nuvem Publica, se aproveitando das frequentes reducdes de custo de
armazenamento;

A solucdo deve possuir alta disponibilidade nafiva e sem necessidade de ser
combinadas com outras solucdes ou fabricantes para atingir esse propdsito de ndo
possuir nenhum ponto Unico de falha.

Os servidores deverdo conter uma solucdo de Endpoint Detection e Response, que
deverd ser fornecida, operada, suportada e customizada pela CONTRATADA;

Deve serimplantado por meio de mddulo agente a ser instalado nos servidores virtuais;
O mddulo deve possibilitar a investigacdo nos servidores virtuais via console de
gerenciamento centralizado, por meio de consultas customizadas que serdo
realizadas em todos os computadores com o mddulo ativado;

A investigacdo deve permitir a andlise do recebimento e execucdo de arquivos,
processos, sessoes de rede, além de registro do Windows;

O mddulo deve possibilitar a deteccdo e identificacdo de atividades suspeitas em
todos os computados com o mddulo ativado;
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11.88. Deve gerar trilha de auditoria dos eventos nos computadores com o mddulo ativo. As

1.

1.

1.

1.

1.

11.89.

11.90.

11.91.

11.92.

11.93.

11.94.
11.95.

11.96.
11.97.
11.98.

informacodes de auditoria devem conter, no minimo:

88.1. Informagodes sobre processos: criados, finalizados, hash SHA-256, PID, User Time,
comando que iniciou o processo e Threads criados pelo processo;

88.2. Informacoes sobre conexdes de rede: endereco IP de origem e destino, portas
de origem e destino;

88.3. Informacdes sobre arquivos: nome do arquivo, data de leitura, data de criacdo,
data de modificacdo, e data de exclusdo;

88.4. Informacoes sobre registros de sistema: data de criacdo, data de leitura, data
de modificacdo, e data de exclusdo. Os valores deverdo constar nos registros;

88.5. Informacdes sobre Sistema Operacional: versdo, grupo de usudrios locais,
membros de grupos de usudrios locais, e usudrios locais;

A consulta & trilha de auditoria deve ser feita via console de gerenciamento

centralizada;

Deve suportar pesquisas IOC/IOA (Indicators of Compromise/Indicators of Attack) em

tempo real através de todos os endpoints;

Deve permitir a escolha dos alvos de investigacdo através de Estacdo de trabalho

registradas na console, com os seguintes filtros: nome da estacdo, endereco IP, nome

de usudrio, nome do arquivo, sha-1, chave de registro, linha de comando e OpenlOC;

Deverd registrar e armazenar as informagdes sobre os comportamentos do sistema,

comunicacdes e comportamentos do usudrio.

Deverd possibilitar pesquisas em par@metros como: comunicacoes especificas,

malware especifico, atividade do registro, atividade da conta e processos em

execucdo, e regras OpenlOC ou YARA;

Deverd possuir APl's abertas para integracoes;

Deve permitir a escolha dos alvos de investigacdo através das Estacdo de trabalho

registradas na console;

A investigacdo deve permitir o isolamento utilizando Windows Filtering Platform (WFP);

Apds o isolamento, a mdquina sé deverd se comunicar com a console;

O resultado da investigacdo deve conter informacdes sobre a mdquina alvo,

endereco IP, Ultimo usudrio logado, primeira vez que o objeto foi visto na rede, nome

do objeto trigado, e identificacdo se o objeto é suspeito ou malicioso;

11.99. O Mdédulo de Investigacdo deverd permitir exportacdo de andlise de causa raiz;

1.

11

11

11

11

11
11
11

100

.101.

.102.

.103.
.104.
.105.
.106.
.107.
.108.

.109.

. O Mddulo de Investigacdo deverd permitir finalizar o processo malicioso na cadeia

de investigacdo de EDR;

Deverd permitir a criacdo de multiplos painéis (Dashboards) personalizdveis,
compostos por blocos de informacdes (widgets), visualizados através de grdficos ou
tabelas;

A selecdo de uma informacdo especifica dentro de um bloco de informacdes,
através de um clique, deve redirecionar ao log detalhado que gerou aquela
informacdo;

Deverd permitir a visualizacdo e diagndstico de eventos de seguranca com base no
historico dos eventos registrados;

Deve permitir a criacdo de gatilhos para eventos especificos que executard script
em PowerShell ou VB ou BAT.

Deve possuir gatiihos para eventos especificos que executardo acdes pré-definidas
e customizdveis;

Deve possuir politicas pré-configuradas;

Deve permitir a gravacdo de atividades do endpoint suspeito;

O servidor de gerenciamento deve ser compativel com plataforma de virtualizacdo,
no minimo, para VMware;

Os eventos deverdo ficar armazenados nos computadores e deverdo estar acessiveis
para consulta via console de gerenciamento cenfralizada
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11.110. Quanto servico de conformidade de desempenho contratual, este deverd
contemplarreunidoes mensais entre a CONTRATANTE e a CONTRATADA com intuito de
validagdo da satisfacdo referente aos servicos prestados.

11.111. Estas reunides devem servir para identificacdo das necessidades da CONTRATANTE
onde deverdo ser apontados problemas recorrentes ou pontfuais que estejam
impactando o a qualidade da execucdo do contrato.

11.112. Apds essas reunidoes deverdo ser formulados planos de acdes corretivos para cada
drea/servico que ndo esteja cumprindo os padrdes de qualidade exigidos no
conftrato.

11.113. O servico deve ser executado por um especialista em resolucdo de crises ou temas
criticos da CONTRATADA que funcione como moderador entre o time de entrega da
CONTRATATADA com os gestores do contrato da CONTRATANTE.

—_
J—

.113.1.Entende-se como CRISE, a atuacdo que € ou serd baseada no
desenvolvimento de um plano de acdo, para temas que gerem 6nus imediato
a CONTRATANTE, 6nus direto e imediato & CONTRATADA, risco de exposicdo
do ambiente do cliente, risco de cancelamentos de contratos. Além disso,
crises serdo fratadas em conjunto com todas as dreas envolvidas, até a
finalizacdo do plano de acdo de correcdo.

11.114. O especidlista responsdével por este servico deve atuar também na escalacdo de
temas ndo criticos, do dia a dia do contrato que ndo estejam sendo respondidos
devidamente pela CONTRATADA.

—_
J—

.114.1.Entende-se como ESCALACAO, problemas didrios de clientes em que a
fratativa ndo foi eficaz e efetiva e/ou fora do tempo esperado/acordado,
fazendo com que a CONTRATANTE eleve o tema para um nivel hierdrquico
superior da CONTRATATADA. Exemplos:

11.114.1.1. Falta de atuacdo de algum time especifico;

11.114.1.2. Falta de resposta & um e-mail, chamado, questionamentos do cliente;
11.114.1.3. Falta de solucdo d um problema sinalizado pelo cliente;

11.114.1.4. Chamado em aberto, ndo atendido dentro do SLA acordado em contrato;

11.114.1.5. Insatisfacdo do cliente sobre um entregdvel como relatério, boletins,
atuacdo/ postura de recursos ou fimes;

11.115. Este servico deverd prover ainda um indicador denominado NPS (Net Promoter
Score) que consiga metrificar a satisfacdo da CONTRATANTE em relacdo aos servicos
prestados que estejam estipulados no contrato. Esta métrica deverd seguir os
padrdes e férmulas comuns de mercado e deverd ser atualizada e apresentada
mensalmente aos gestores do contrato.

11.116. Quanto ao servico de acompanhamento de entregas, esta deverd ser provido um
servico de acompanhamento de entregas através de reunides presenciais (salvo
excecgoes) para cadéncia do confrato de forma quinzenal.

11.117. Entregdvel: Ata de reunido

11.118. Deverd ser feito o acompanhamento periddico dos indicadores listados no contrato
para antecipar desvios e corrigi-los antes que saiam das conformidades exigidas;

11.119. Entregdvel: Acompanhamento periddico a partir das ferramentas de registro de
chamado ou medicdo (Portal de Indicadores);
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11.120.

11.121.

11.122.

11.123.

11.124.

11.125

1

SEBRAE

Todos os entregdveis do contrato sdo acompanhados pelo SDM - dede SLA de
atendimento & relatérios, a fim de garantir a conformidade e cadéncia correta
estabelecida.

Entregdvel: Checklist periédico dos entregdveis do projeto, conforme RFP, TR,
proposta técnica e afins.

Deverd ser feito o acompanhamento do cronograma de faturamento mensal do
contrato;

Deverd manter a matriz de comunicacdo atualizada dos dois lados do contfrato —
guem a CONTRATADA de acionar e quem a CONTRATANTE deve acionar em casos
especificos ou de escalacdo.

Entregdvel: Documento formal conforme formato pré-estabelecido

. PermissGo de acesso seguro ao painel do VMware para acompanhamento dos

processos caso necessArio.

1.125.1.Este acesso deverd ser feito somente por membros autenticados e aprovados
pelo SEBRAE-PE, e dar-se-& através de acesso disponibilizado pela empresa
contfratada.

12. DCO9 - CARACTERISTICAS DA SOLUGAO DE ARMAZENAMENTO

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

CcODIGO: B3-E6-77-CF-

Deve ser fornecido acréscimo em blocos de 100GB (cem gigabytes) de
armazenamento de dados, com performance de alta velocidade em discos SSD ou
NVME;

O armazenamento deve ser oferecido em pacotes de 100Gb em 100GB de dados, a
serem alocados diretamente para as mdquinas virtuais, ou para servidores fisicos em
caso de colocation;

A expansdo destes volumes deve ser feita a quente quando solicitado, sem
indisponibilidade ou efeito colateral para performance das aplicacdes;

Ser original do fabricante, em sua versdo mais recente e em linha de producdo &
época da licitacdo;

O equipamento deve ser composto de hardware e softwares necessdrios & sua
instalacdo, configuracdo e operacdo;

Os softwares, drives e firmwares necessdrios devem ser/estar em suas Ultimas versdes
ou nas versoes recomendadas pelo fabricante;

Possuir 2 (duas) controladoras redundantes, sem ponto Unico de falha, garantindo o
acesso aos dados do subsistema de armazenamento mesmo em caso de falha de
uma das unidades;

Deve ser entregue com todos os componentes de hardware e software necessdrios
para conexdo redundante das controladoras entregues;

Possibilitar a troca hot-swap de confroladora, durante o uso, sem interrupcdo de
funcionamento, disponibilizando acesso continuado aos volumes légicos, mesmo em
caso de falha de uma de suas controladoras;

Possuir venfiladores e fontes de alimentacdo com capacidade suficiente para
funcionamento em paralelo, de forma que, havendo interrupcdo de uma das fontes
ou ventiladores, a(s) outra(s) assuma(m) a carga total, sem interrupcdo do
funcionamento normal e sem prejuizo para os componentes do equipamento;

Possuir fontes e ventiladores hot-swap/hot-plug, permitindo a troca sem interrupcdo do
funcionamento normal do equipamento;

Deve permitir a adicdo de gavetas de expansdo e servicos sem a parada do
equipamento;

Mecanismos de redirecionamento automdtico (Failover) de trdfego de dados entre
caminhos alternados, no evento de falha de um destes;
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12.14.
12.15.
12.16.
12.17.
12.18.
12.19.
12.20.
12.21.
12.22.

12.23.
12.24.

12.25.
12.26.

SEBRAE

Geréncia de falhas do ambiente possibilitando o envio automatizado de informacdes
sobre problemas na unidade de armazenamento através de e- mail;

Deve redlizar chamado automdtico para a central do fabricante, realizando
chamadas técnicas ao “call-home” para a equipe técnica do fabricante que serd
automaticamente acionada quando ocorrerem falhas na solucdo;

Implementar Multipath e Load Balance de conexdes;

Deve possuir, no minimo, 02 (duas) portas iSCSI SFP+, 10 Gbps (dez gigabits por
segundo) por controladora, todas com os respectivos SFP+s;

Suporte a discos SSD, SAS, NL-SAS;

Suporte a RAID de paridades dupla (RAID-6 ou RAID-DP);

Possuir a funcionalidade de global hot-spare;

Havendo falha de qualquer disco em determinado array/gaveta, o sistema deve
substituir, automaticamente, o disco defeituoso pelo disco spare;

O grupo de discos deve levar em consideracdo a tecnologia e a capacidade do
disco, e o disco ou volumetria de hot-spare correspondente, deve ser do mesmo tipo
e capacidade do grupo onde serd instalado;

Reconfiguracdo do RAID implementado sem necessidade de reiniciar o equipamento;
Deve permitir o monitoramento de desempenho em tempo real do sistema de, pelo
menos, as seguintes métricas: % de utilizacdo de portas; % de utilizacdo de
processadores; taxas de |/O; taxas de transferéncia (MB/seg.), e Laténcia;

Os discos deverdo ser hot-plug/hot-swap;

Deve ser entregue, no minimo, 1 (um) disco de hot-spare, ou volumetria equivalente,
para cada grupo de, no mdximo, 24 (vinte e quatro) discos.

13. DC10 - CARACTERISTICAS DA SOLUGAO DE ARMAZENAMENTO OFF-SITE

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

Deve estar obrigatoriamente a distGncia de, no minimo, 500KM de um dos Data
Centers principais €, no minimo, 2KM do outro Data Center principal.

Os custos de transmissdo de dados entre os Data Centers sGo de responsabilidade da
“Empresa”.

Deve ser fornecido acréscimo de 100GB (cem gigabytes) de armazenamento de
dados, com performance de alta velocidade discos SSD ou NVME;

O armazenamento deve ser oferecido em pacotes de 100Gb em 100GB de dados, a
serem alocados diretamente para as mdquinas virtuais, ou para servidores fisicos em
caso de colocation;

A expansdo destes volumes deve ser feita a quente quando solicitado, sem
indisponibilidade ou efeito colateral para performance das aplicacdes;

Ser original do fabricante, em sua versdo mais recente e em linha de producdo &
época da licitacdo;

O equipamento deve ser composto de hardware e softwares necessdrios d sua
instalacdo, configuracdo e operacdo;

Os softwares, drives e firmwares necessdrios devem ser/estar em suas Ultimas versdes
ou nas versoes recomendadas pelo fabricante;

Possuir 2 (duas) controladoras redundantes, sem ponto Unico de falha, garantindo o
acesso aos dados do subsistema de armazenamento mesmo em caso de falha de
uma das unidades;

Deve ser entregue com todos os componentes de hardware e software necessdrios
para conexdo redundante das confroladoras entregues;

Possibilitar a froca hot-swap de confroladora, durante o uso, sem interrupcdo de
funcionamento, disponibilizando acesso continuado aos volumes légicos, mesmo em
caso de falha de uma de suas controladoras;

Possuir venfiladores e fontes de alimentacdo com capacidade suficiente para
funcionamento em paralelo, de forma que, havendo interrupcdo de uma das fontes
ou ventiladores, a (s) outra (s) assuma (m) a carga total, sem interrupcdo do
funcionamento normal e sem prejuizo para os componentes do equipamento;
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13.13.
13.14.
13.15.
13.16.
13.17.
13.18.
13.19.
13.20.
13.21.
13.22.
13.23.
13.24.

13.25.
13.26.

13.27.
13.28.
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Possuir fontes e ventiladores hot-swap/hot-plug, permitindo a troca, sem interrupgcdo
do funcionamento normal do equipamento;

Deve permitir a adicdo de gavetas de expansdo e servicos sem a parada do
equipamento;

Mecanismos de redirecionamento automatico (Failover) de trdfego de dados entre
caminhos alternados, no evento de falha de um destes;

Geréncia de falhas do ambiente possibilitando o envio automatizado de informacdes
sobre problemas na unidade de armazenamento através de e- mail;

Deve redlizar chamado automdtico para a central do fabricante, realizando
chamadas técnicas ao “call-home” para a equipe técnica do fabricante que serd
automaticamente acionada quando ocorrerem falhas na solucdo;

Implementar Multipath e Load Balance de conexdes;

Deve possuir, no minimo, 2 (duas) portas iSCSI SFP+, 10 Gbps (dez gigabits por segundo)
por controladora, todas com os respectivos SFP+’s;

Suporte a discos SSD, SAS, NL-SAS;

Suporte a RAID de paridades dupla (RAID-6 ou RAID-DP);

Possuir a funcionalidade de global hot-spare;

Havendo falha de qualquer disco em determinado array/gaveta, o sistema deve
substituir, automaticamente, o disco defeituoso pelo disco spare;

O grupo de discos deve levar em consideracdo a tecnologia e a capacidade do
disco, e o disco ou volumetria de hot-spare correspondente, deve ser do mesmo tipo
e capacidade do grupo onde serd instalado;

Reconfiguracdo do RAID implementado sem necessidade de reiniciar o equipamento;
Deve permitir o monitoramento de desempenho em tempo real do sistema de, pelo
menos, as seguintes métricas: % de utilizacdo de portas; % de utilizacdo de
processadores; taxas de 1/O; taxas de transferéncia (MB/seg.), e Laténcia;

Os discos deverdo ser hot-plug/hot-swap;

Deve ser entregue, no minimo, 1 (um) disco de hot-spare, ou volumetria equivalente,
para cada grupo de, no mdximo, 24 (vinte e quatro) discos.

14. DC11 - CARACTERISTICAS DO MONITORAMENTO DE ATIVOS

14.1.

14.2.

14.3.
14.4.

14.5.

14.6.

14.7.

14.8.

Deve ser fornecido, no minimo, por 1 (um) ativo, e a ser monitorado com até 10 (dez)
afributos;

Deve ser capaz de utilizar protocolo SNMP e realizar o monitoramento completo de
ativos sem depender da instalacdo de agentes;

Deve ser capaz de notificar via sistema e e-mail sobre incidentes.

A contratada deverd prover o servico de Andlise de Superficie utilizado para avaliar o
ambiente na perspectiva de um agente malicioso na busca de eventuais brechas.
Além de experiéncia em andlise de ameacas, deverd utilizar um assessment interno
com uma andlise abrangente baseada nas técnicas de OSINT e na pesquisa por
informacdes além dos perimetros. Como resultado, deverd ser entregue um relatério
com inteligéncia, apontando de forma prdtica tratar cada ponto identificado,
apresentando um score de maturidade geral do projeto.

A contratada deverd prover um portal de indicadores, através de um portal Web para
acompanhamento de indicadores.

O Intuito do portal é otimizar o acompanhamento pelos administradores e gestores da
CONTRATANTE através de indicadores de seguranca, permitindo assim a visualizacdo
de forma grdfica das disponibilidades existentes com informacdes que facilitem a
tomada de decisdes, diminuindo o risco e exposicdo da CONTRATANTE.

O portal Web deverd estar disponivel para visualizacdo dos administradores de
seguranca da CONTRATANTE;

O portal deverd ser alimentado por dados provenientes de ferramentas Contidas no
servico de FW01/FW02 - FORNECIMENTO DE SOLUCAO DE ANALISE DE SEGURANCA DE
REDE além de histéricos de casos, chamados abertos, status versus casos abertos,
casos versus prioridade e caso versus categoria.
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14.9.

14.10.

14.11.

14.12.

14.13.

SEBRAE

Deve ser contabilizado no portal de indicadores os incidentes de acordo com o
produto responsdvel pela identificacdo deste incidente.

O portal de indicadores deve possuir grdfico que contabilize os incidentes de acordo
com o caso associado ao mesmo.

O portal de indicadores deve possuir grafico que contabilize a quantidade de
incidentes;

O portal de incidentes deve possuir um grdfico que exiba a linha de tempo com
nUumero de incidentes didrios;

Deve exibir de forma grdfica os eventos e chamados de acordo com tempo de
existéncia. Esta visualizacdo deverd mostrar em ordem cronoldgica:

15. DC12 - SUPORTE TECNICO BASICO

15.1.

Todos os servicos de ativacdo e/ou desativacdo do item “3. [TENS A SEREM
CONSUMIDOS SOB DEMANDA", deste objeto do certame, devem  ser
considerados pela “Empresa” na composicdo de precos unitdrios do respectivo item,
ndo podendo haver cobrang¢a adicional contra a CONTRATANTE nestes casos, como
por exemplo, criacdo/exclusdo de mdaquina virtual, acréscimo/decréscimo de
CPU/memodria, acréscimo/ decréscimo de disco etc.;

16. DC13 - SUPORTE TECNICO ESPECIALIZADO

16.1.

16.2.

16.3.
16.4.
16.5.
16.6.
16.7.

16.8.

16.9.

Os servicos devem ser baseados em horas de servico, envolvendo atividades a serem

demandadas por meio de celebracdo prévia de ordens de servico, de comum

acordo entre o CLIENTE e a “Empresa”, cujo pagamento serd efetivado apds a

entrega dos servicos;

Execucdo de servicos no escopo da solucdo, limitando-se, exclusivamente, aos

seguintes casos:

Elaboracdo de pareces em seguranca da informacdo;

Andlise e suporte de planos de melhoria de infraestrutura de seguranca;

Suporte a mudancas de arquitetura do ambiente computacional do CLIENTE;

Movimentacdo de equipamentos (moving);

Apoio na definicdo e implementacdo de mecanismos futuros
de monitoramento de seguranca;

Aplicacdo de atualizacdes de seguranca; Transferéncia de conhecimento por meio

de workshops para questdes especificas aplicadas d solucdo implementada.

Servico de virtualizacdo em ambiente de aplicacdes do ambiente SEBRAE-PE

17. MSO1 - CARACTERISTICAS DA LICENCA DE MICROSOFT WINDOWS SERVER DATACENTER

17.1.

17.2.

17.3.

Deve ser fornecida subscricdo mensal de licenca do sistema operacional Microsoft
Windows Server Data Center;

O licenciamento do Microsoft Windows server equivalente a “Enterprise”, “Data
Center” ou superior e a “"Empresa”, deve fazer parte do programa (Microsoft — SPLA).
Versdoes Standard, free e afins ndo podem ser usadas;

O CLIENTE pode, a qualguer tempo, sempre que disponivel, requisitar a versdo
atualizada deste sistema operacional, ou mesmo downgrade de versdo quando
necessqario;

17.3.1. A CONTRATANTE se responsabilizard pela compatibilidade das aplicacdes em

17.4.

relacdo upgrade e downgrade do Windows Server quando solicitado;
O contrato entre o fornecedor da licenca e a Microsoft deve ser obrigatoriomente
préprio para este tipo de subscricdo de licenca, ndo sendo permitida a compra de
licenciamento de forma tradicional, OEM, e afins para aluguel posterior.

18. MS02 - CARACTERISTICAS DA LICENCA DE MICROSOFT SQL ENTERPRISE

18.1.

CcODIGO: B3-E6-77-CF-

Deve ser fornecida locacdo de licenca do banco de dados Microsoft SQL Server
Enterprise por core;
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18.2. O licenciamento do Microsoft Windows server equivalente a “Enterprise”, “Data
Center” ou superior e a “"Empresa”, deve fazer parte do programa (Microsoft — SPLA).
Versoes Standard, free e afins ndo podem ser usadas;

18.3. O CLIENTE pode a qualquer tempo, sempre que disponivel, requisitar a versdo
atualizada deste banco de dados, ou downgrade, quando necessdrio;

18.3.1. A CONTRATANTE se responsabilizard pela compatibilidade das aplicacdes em
relacdo upgrade e downgrade do banco de dados quando solicitado;

18.4. O confrato entre o fornecedor da licenca e a Microsoft deve ser obrigatoriamente
préprio, para este tipo de subscricdo de licenca.

19. MS03 - CARACTERISTICAS DA LICENCA DE MICROSOFT REMOTE DESKTOP SERVICES

19.1. Deve ser fornecida locacdo de licenca por usudrio nomeado;

19.2. O licenciamento do Microsoft Windows server equivalente a “Enterprise”, “Data
Center” ou superior e a “"Empresa”, deve fazer parte do programa (Microsoft — SPLA).
Versdes Standard, free e afins nGo podem ser usadas;

19.3. O CLIENTE pode a qualquer tempo, sempre que disponivel, requisitar a versdo
atualizada deste software;

19.4. O contrato entre o fornecedor da licenca e a Microsoft deve ser obrigatoriamente
préprio para este tipo de subscricdo de licenca.

20. SVO1 - CARACTERISTICAS DO SERVICO DE VIRTUALIZACAO
20.1. A Empresa contratada, deverd atuar na atualizacdo e fornecimento das licencas que
ficam hosteadas dentro do ambiente virtual do cliente e manter nas versdes mais
recentes.
20.2. De forma pregressa, a empresa deverd fazer um levantamento das versdes atuais para
aspectos documentais e seguir entdo com o processo de atualizacdo.
20.3. As Licencas, deverdo estar vigentes e serem sustentadas pelo periodo de contrato.

21. SV02 - CARACTERISTICAS DO SERVICO DE SUPORTE E OPERACAO

21.1. A empresa deverd atuar com a gestdo especializada em ambiente virtualizado com
a administracdo do Host e do Sistema operacional de Virtualizagdo

21.2. Suporte & operacdo de sistema operacional de virtualizacdo suportando na
otimizacdo do desempenho dos ativos existentes de virtualizacdo.

21.3. Ndo contempla suporte e operacdo as mdquinas virtuais (guest) dentro do sistema
operacional

21.4. Oregime de atuacdo deverd ser em 8 x 5 x NBD (Next Business Day).

22. FW01/FW02 - FORNECIMENTO DE SOLUGCAO DE ANALISE DE SEGURANCA DE REDE

22.1. Todos os produtos ofertados a serem instalados, devem ser novos, sem uso anterior e,
estar em linha de producdo e comercializacdo pelo fabricante dos mesmos no
momento da proposta, nédo devendo haver anidncio de "fim de producdo” (EOL - End-
of-Life) nem de apresentacdo do fim de comercializacdo (EOS - End-of-Sale) até esta
data; deverdo ser fornecidas todas as licencas de hardware e software necessdrias a
implantacdo das funcionalidades especificadas a serem implementadas;

22.2. Solucdo deve consistir em plataforma de protecdo de rede baseada em hardware
dedicado, em um equipamento do tipo "appliance", possuindo sistema operacional
préprio para a execucdo das funcdes especificadas. Ndo serd aceito equipamento
do tipo PC (Personal Computer) ou Servidor, com sistema operacional de uso genérico,
adaptado para a funcdo aqui especificada;

22.3. Deve ser fornecido com funcionalidade de SD-WAN, podendo este item ser composto
por outros players, desde que possua certificacdo terceira NSS Labs;

22.4. Todos os produtos ofertados devem ser entregues com a Ultima versdo de software
e/ou firmware disponivel no momento da aquisicdo;

22.5. Deve operar na faixa de temperatura de 0 a 40°C e, humidade relativa entre 10 e 90%;
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22.6. O firewall ofertado pela “Empresa” deve ser entregue com todas as licencas para
habilitacdo de todas as funcionalidades, com excecdo das licencas de VPN Client-to-

Site.

22.7. A fim de cumprir para com o servico de instalagdo remota do Firewall, a ISH entende
por bem as seguintes fases do escopo:

22.7.1

. Andlise do Firewall atual para captura de regras e network;

22.7.2. Auxilio no recebimento e Heath check dos equipamentos;

22.7.3. Ativacdo das licencas no equipamento;

22.7.4. Configuracodes Iniciais do Appliance;

22.7.5. Health Check de regras antigas do firewall anterior;

22.7.6. Migracdo de regras para firewall implantado;

22.7.7. Ativacdo de controles de seguranca e conteldo (webfilter, proxy);

22.7.8. Acompanhamento de virada, para verificacdo de bom funcionamento da

solucdo, e suporte mensal ao firewall do cliente.

22.8. CARACTERISTICAS DE ROTEAMENTO

22.8.1.

22.8.2.
22.8.3.

22.8.4.
22.8.5.
22.8.6.
22.8.7.

22.8.8.
22.8.9.

22.8.10.
22.8.11.
22.8.12.

22.8.13.

22.8.14.

22.8.15.

22.8.16.
22.8.17.
22.8.18.
22.8.19.
22.8.20.
22.8.21.
22.8.22.

22.8.23.
22.8.24.

22.8.25.
22.8.26.

Deve suportar 4096 (quatro mil e noventa e seis) VLANs, conforme padr&o IEEE
802.1q;
Deve suportar agregacado de links, conforme padrdo IEEE 802.3ad;
Deve suportar proxy ARP e entradas estdticas de ARP definidos em endereco ipv4
e ipvé;
Deve suportar Policy Routing permitindo que o rofeamento seja baeado tano no
endereco de origem como no endereco de destino;
Deve suportar roteamento multicast estdtico, encaminhamento multicast
baseado em IGMP e Roteamento Multicast utilizando PIM (Protocol- independent
Multicast);
Deve suportar pelo menos 3 modalidades do PIM:
PIM-SM (PIM- sparse Mode);
PIM-Dense Mode e PIM-SSM (PIM source specific multicast).
Deve suportar DHCP Serve IPv4 e IPvé;
Deve suportar DHCP Relay;
Deve ser fornecida com suporte a protecdo contra anfi-spoofing;
Deve possuir roteamento estdtico IPv4 e, no minimo, os seguintes protocolos de
roteamento din@mico: BGP e OSPFv2;
Deve ser fornecido com suporte a ECMP (Equal-Cost  Multi-Path)
suportando até 8 caminhos entre origem e destino;
Deve ser fornecido com suporte a roteamento estdtico IPvé e Multicast, no
minimo, o protocolo de roteamento dindmico OSPFv3;
Deve suportar pelo menos os seguintes servicos em ipv4 e ipvé: Dual stack
IPv4/IPvé e as seguintes aplicacoes:
NDP;
ICMPVé;
DNSvé;
NTP;
Syslog.
Deve possuir tecnologia Stateful Inspection;
Deve possuir politicas por usudrios, grupos de usudrios, IPs, redes e zonas de
seguranca;
Deve possuir politicas baseadas em localizacdo geogrdfica;
Deve possuir suporte os seguintes tipos de negacdo de trdfego nas politicas de
firewall:
Drop sem notificacdo do bloqueio a origem;
Drop com nofificacdo do blogueio a origem (TCP reset ou mensagem de erro
ICMP);
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22.8.29.

22.8.30.

22.8.31.

22.8.32.

22.8.33.

22.8.34.

22.8.35.
22.8.36.
22.8.37.
22.8.38.
22.8.39.
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Blacklist (bloqueio de conexdes por determinado periodo de tempo) local e
distribuido com base em eventos de trafego analisados pelos firewalls
gerenciados;

Deve possuir controle de acesso com suporte a aplicacoes, servicos e protocolos
pré-definidos;

Deve possuir regras a serem aplicadas, em intervalos regulares de tempo, sendo
determinados dias da semana e hordrios e determinados dias e hordrios do més;
Deve possuir integracdo com diretérios LDAP, RADIUS, TACACS+ e Microsoft
Active Directory para a autenticacdo de usudrios;

Deve possuir capacidade de autenticacdo de administradores usando base
inferna, RADIUS, TACACS+ e LDAP;

Deve possuir capacidade de autenticar administradores com uso de certificados
X.509;

Deve permitir o confrole, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacdo, expanda-se um portal de autenticacdo. Deve possibilitar o uso
deste recurso com segundo fator de autenticacdo através de certificados;
Deve possuir suporte a controle de aplicacdes do tipo multimidia, tais como, voz
sobre IP, dudio e video streaming;

Deve suportar os seguintes tipos de NAT:

NAT estdtico: 1-pra-1;

Traducdo de porta (PAT) N-pra-1;

NAT de Origem.

Deve suportar definir o tradfego de saida baseado em aplicacdo web 2.0
suportando no minimo as seguintes aplicacdes: Facebook, Twitter,
Youtube, Salesforce, Office365 e Neftflix.

22.9. ALTA DISPONIBILIDADE

22.9.1.

22.9.2.

22.9.3.
22.9.4.

22.9.5.

22.9.6.

A soluc@o deve ser escaldvel para no minimo 2 (dois) e no mdximo 8 (oito)
membros em um Unico cluster no modo ativo/ativo ou ativo/Stand-by, ou seja,
sendo possivel a divisdo de cargas entre todos os appliances, permitindo o
investimento gradual ao longo do tempo.

A solucdo deve permitir o agrupamento de multiplos equipamentos (cluster) que
funcionem como um Unico equipamento, compartilhando Unica configuracdo de
politica de seguranca entre os componentes;

O cluster deve suportar o uso conjunto de até 8 equipamentos simulténeos.

Deve garantir que todas as configuracdes sejam replicadas entre os componentes
do cluster, garantindo a confinuidade das conexdes mesmo se um dos
equipamentos do cluster estiver indisponivel;

Deve possuir mecanismos de teste de link com o objetivo de fazer com que
appliances do cluster figuem offline se houver falha de link associado aquele
appliance;

Deve possuir funcionalidade de atfivacdo do cluster mesmo em versdes de
softwares diferentes por equipamento.

22.10. CONTROLE E INSPECAO DE APLICACOES

22.10.1.

22.10.2.

Deve suportar a liberacdo e o bloqueio de aplicacdes sem a necessidade de
liberacdo de portas e protocolos;

Deve possuir pelo menos 7.000 (seis mil) aplicacdes diferentes, para os seguintes
perfis de trdfego minimo: tréfego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, VolP, dudio, video,
proxy, servigos de mensagens instant@neas, compartihamento de arquivos e e-
mail;
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22.10.3. Deve identificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que utilizam tdticas avancadas
de evasdo como, por exemplo, divisdo do malware em partes, envid-los fora de
ordem, via diferentes canais de comunicacdo;

22.10.4. Deve andlisar trafego criptografado SSL, possibilitando a leitura de payload para
checagem de assinaturas das aplicacdes de forma granular;

22.10.5. Deve reconhecer e bloquear tradfego de rede do tipo ToR mesmo depois da
primeira conexdo ao proxy.

22.10.6. Deve modificar ao usudrio quando uma aplicacdo for bloqueada;

22.10.7. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacoes;

22.10.8. Deve identificar a diferenca de tradfegos de Instant Messaging possuindo
granularidade de controle e politicas;

22.10.9. Deve ser capaz de bloquear funcionalidades especificas de pdginas Web ou
aplicacdes, para no minimo: Facebook, Facebook-chat, Facebook- Apps,
Facebook-Live, Facebook-Plugins, Google, Google-Play, GoToMeeting, Zoom,
Apple-FaceTime, Apple-Game-Center, Apple-iCloud (Adicionar aplicativos mais
utilizados no cliente);

22.10.10.Deve possuir intfegracdo com Microsoft Active Directory (AD) para identificacdo
de usudrios e grupos, permitindo granularidade de controle e politicas baseadas
em usudrios e grupos de usudrios;

22.10.11.Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle do usudrio e de grupo de usudrios que estdo utilizando as aplicacdes,
através da integracdo com servicos de diretdrio Microsoft Active Directory (AD).

22.11. IPS (INTRUSION PREVENTION SYSTEM)
22.11.1. Deve suportar o funcionamento no modo IPS no mesmo appliance;
22.11.2. Deve suportar implementacdo em camada 2 e em camada 3;
22.11.3. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
aplicacdes conhecidas pelo fabricante independente de porta e protocolo;
22.11.4. As funcionalidades de IPS e Firewall devem ser implementadas em um mesmo
appliance com sua comunicacdo entre as funcionalidades de maneira interna,
sem a necessidade de uso de qualquer interface externa;
22.11.5. Deve possuir o bloqueio de vulnerabilidades;
22.11.6. Filtrar vulnerabilidades por referéncias do OSVDB, MS, BID e CVE;
22.11.7. Deve possuir o blogqueio de exploits conhecidos;
22.11.8. Deve possuir protecdo contra-ataques de nega¢cdo de servicos;
22.11.9. Deve incluir mecanismos para deteccdo de botnets tais como:
22.11.9.1. Ghost;
22.11.9.2. NjRAT;
22.11.9.3. Poisonlvy;
22.11.9.4. Pramro;
22.11.9.5. Pushdo;
22.11.9.6. Ramnit.
22.11.10.Deve reconhecer pelo menos os seguintes protocolos: Ethernet, H.323, GRE, IPv4,
IPvé, ICMP, IPv4 encapsulation, IPvé encapsulation, UDP, TCP, DNS, FTP, HTTP,
HTTPS,IMAP, IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC UA Binary, OPC
UA, Oracle, MySQL, POP3, POPS3S, SIP, SRP, SSH, TELNET, WINS, X11, RTSP, SMTP,
SunRPC, NNTP, SCCP, SMB, SMB2 e TFTP;
22.11.11.Deve permitir a aplicagcdo de Virtual Patching para vulnerabilidades tanto de
clients como de servidores;
22.11.12.Deve bloquear técnicas avancadas de scan tais como: stealth scan e slow scan
tanto em IPv4 como IPvé;
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22.11.13.Deve suportar nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietdrias na propria interface gréfica da
solucdo através da utilizacdo de expressdes regulares;

22.11.14.Deve bloguear a origem de andlises do tipo Portscan;

22.11.15.Deve possuir assinaturas e blogqueios contra-ataques do tipo buffer overflow;

22.11.16.Deve possuir pelo menos as seguintes acdes de bloqueio:
22.11.16.1. Bloqueio;
22.11.16.2. Reset de Conexdes;
22.11.16.3. Inclusdo em Blacklist;
22.11.16.4. Pagina HTML;
22.11.16.5. HTIP redirect.

22.11.17.Deve suportar a captura e exportacdo de pacotes;

22.11.18.Deve possuir configuracdes de diferentes politicas de controle de ameacas
baseadas no tipo de arquivos;

22.11.19.0 mecanismo de inspecdo deve receber e implementar em tempo real
atualizacdes para os ataques emergentes sem a necessidade de reiniciar o
appliance;

22.11.20.Deve possuir excecoes baseadas na fonte, destino, servico, dias da semana, dias
do més, hordrio do dia, ligar ou desligar logs ou combinacdo entre eles;

22.11.21.Deve possuir um a criacdo de excecdes das politicas de IPS a partir do Log da
solucdo, minimizando o impacto de falso-positivos no ambiente.

22.12. VPN

22.12.1. Deve proteger o tréfego corporativo em termos de confidencialidade através
de encriptacdo e integridade entre os pontos finais, para estabelecer um canal
virtual, através de um tUnel seguro sobre uma rede tipicamente pUblica como a
internet usando IPsec e SSL VPN;

22.12.2. Deve suportar os protocolos: IKEv1, IKEv2, and IPsec with IPv4 e IPvé;

22.12.3. Deve possuir os seguintes algoritmos de encriptacdo: AES-128, AES-256, AES-
GCM-128, AES-GCM-256, Blowfish, DES, 3DES;

22.12.4. Deve possuir os seguintes métodos de autenticacdo: RSA, DSS, ECDSA signatures
com certificados X.509, pre-shared key (PSK), XAUTH, EAP;

22.12.5. Deve possuir VPN site-to-site em topologias “Full Mesh” (cada gateway tem um
link especifico para os demais gateways), “Star” (gateways satélites se
comunicam somente com o gateway central), “Hub and Spoke” (onde o
gateway definido como Hub tem por responsabilidade redirecionar o trdfego
para o seu gateway destino (spoke));

22.12.6. Deve suportar Main Mode e Aggressive mode em IKE Phase [;

22.12.7. Deve suportar CRL — Certificate Revogation Lists;

22.12.8. Deve suportar NAT-Transversal;

22.12.9. Deve suportar a criacdo de VPNs com base em rotas e com base em politicas;

22.12.10.Dever permitir a criacdo de politicas de controle de aplicacdes, IPS, anti
malware e QoS para tradfego dos clientes remotos conectados na VPN, seja ela
Site-to-Site ou Client-to-Site;

22.12.11.Deve possuir funcionalidade de acesso remoto incluindo tuneis SSL VPN e portal
SSL VPN (mapeando URLs internas a URLs externas disponiveis a usudrios que
acessam o portal);

22.12.12.Deve possuir funcionalidades de SSL VPN permitindo:
22.12.12.1. Que o usudrio redlize a conexdo por meio de cliente instalado no

sistema operacional do equipamento e por meio de interface Web;
22.12.12.2. Atribuicdo de endereco de DNS aos clientes remotos;
22.12.12.3. Deve possuir funcionalidade de acesso remoto via cliente IPSec com
as seguintes caracteristicas:
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22.12.12.4. O cliente VPN deve ser compativel com pelos menos os seguintes
sistemas operacionais: Android, MacOS, Windows Windows 7 SP1,
Windows 8.1 e Windows 10;
22.12.13.Deve possuir capacidade de autenticacdo via usudrio e password (com
intfegracdo a servidores externos como RADIUS e TACACS) e uso de certificados;
22.12.14.Deve permitir a configuracdo de MTU por parte do usudrio;
22.12.15.Deve coletar informacdes de diagndstico e permitir sua exportacdo;
22.12.16.Deve possuir ferramenta de captura de tradfego integrada ao cliente VPN;
22.12.17.Deve possuir funcionalidade de estabelecimento e
manutencdo automdtica de conexdo VPN a gateway pré-estabelecido;

22.13. GERENCIA DE TRAFEGO WAN

22.13.1. Deve ser fornecida uma solucdo de geréncia de trdfego WAN integrada;

22.13.2. A solucdo de geréncia de tradfego WAN poderd ser parte integrante da solugcdo
de firewall sem fazer com que os requisitos do firewall sejam prejudicados;

22.13.3. O balanceamento deve ser capaz de selecionar o caminho para o destino
usando pelo menos os seguintes fatores:
22.13.3.1. Banda Disponivel;
22.13.3.2. litter;
22.13.3.3. Laténcia;
22.13.3.4. Perda de Pacotes;

22.13.4. Deve ser capaz de classificar os links nas seguintes categorias:

22.13.5. Preferivel: Utilizar um tipo link a ndo ser que outro com melhor performance esteja
disponivel;

22.13.6. Evitar: Utilizar o link somente o necessdrio;

22.13.7. N&o utilizar o link;

22.13.8. Deve fornecer mecanismo de balanceamento de carga através dos enlaces
para conexdes VPN, sendo que as conexdes possam ser balanceadas
aumentando a capacidade do tunel VPN;

22.13.9. No caso de falha de um enlace, fodas as conexdes existentes devem ser
automaticamente transferidas (statefully) para o outro enlace que estiver ativo,
sem a necessidade de intervencdo do administrador;

22.13.10.Deve possuir acrescentar novos enlaces de comunicacdo ao firewall sem que
haja a necessidade de alterar enlaces existentes;

22.13.11.Deve fornecer o recurso de balanceamento de carga e agregacdo da
capacidade de banda de enlace para estabelecimento de tuneis VPN
somando a capacidades destes enlaces de comunicacdo para o trdfego de
dados dentro da VPN. Os enlaces devem ser agregados de modo a somar as
capacidades dos enlaces;

22.13.12.Deve possuir funcionalidades de agregacdo de VPN site-to-site, baseando- se
em politicas de VPN (quando a politica define ser o trdfego deve ser enviado via
VPN) ou com base em rotas, suportando fopologias em hub e spoke, full-mesh
ou malha parcial.

22.13.13.Deve ter a capacidade de readlizar a selecdo de links/agregacdo de links de
forma din@mica e automdtica;

22.13.14.A agregacdo de link deve possibilitar pelo menos dois modos:

22.13.15.Balanceamento de carga (load sharing): frdfego balanceado entre diferentes
enlaces com base em medida de desempenho (tempo ao destino) ou banda
relativa entre enlaces;

22.13.16.Deve ser possivel a selecdo de determinado link de comunicacdo em funcdo do
QoS (DSCP) associado a aplicacdo de rede sendo trafegada;

22.13.17.Deve realizar a selecdo do link e estado de link (ativo/standby) em funcdo de
aplicagcdo sendo usada na rede;
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22.13.18.Deve ser possivel decidir por qual link outbound o trdfego serd encaminhado em
funcdo da aplicagcdo transportada (aplicacdo esta identificada através de
andlise de conteUdo de pacote e ndo simplesmente através de andlise de
portas UDP/TCP);

22.13.19.0s equipamentos devem possuir mecanismos para facilitar a instalacdo onde
seja possivel carregar a configuracdo remotamente de um escritério central ou
da nuvem, de tal forma que seja necessdrio apenas a configuracdo de um
endereco ip restringindo a necessidade de interacdo local para localidades
remotas.

22.14. FILTRO WEB

22.14.1. Deve especificar politica por tempo, ou seja, a definicdo de regras para um
determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

22.14.2. Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs e
redes;

22.14.3. Deve possuir a capacidade de criar politicas baseadas na visibilidade e controle
de quem estd utilizando os servicos de diretério, autenticacdo via LDAP, Active
Directory;

22.14.4. Deve permitir popular todos os logs de URL com as informacdes dos usudrios
conforme descrito na integracdo com servicos de diretério;

22.14.5. Deve suportar a capacidade de criar politicas baseadas no controle por URL e
Categoria de URL;

22.14.6. Deve possuir no minimo 70 categorias de URLs;

22.14.7. Deve suportar a customizacdo de pdginas de bloqueio;

22.14.8. Deve permitir o bloqueio e continuacdo (possibilitando que o usudrio acesse um
site potencialmente blogueado informando o mesmo na tela de blogueio e
possibilitando a utilizacdo de um botdo "Continuar' para permitir o usudrio
contfinuar acessando o site).

22.15. SISTEMA DE GERENCIA CENTRALIZADA

22.15.1. Ainterface de geréncia centralizada deverd estar hospedada no ambiente da
CONTRATADA, que por sua vez deverd operar e suportd-la. Adicionalmente
deverd efetuar a edicdo de politica da mesma politica seguranca por mais de
um usudrio administrador de forma simulténea.

22.15.2. A interface de geréncia centralizada deve suportar a edicdo de politicas de
seguranca por mais de um usudrio administrador de forma simulténea;

22.15.3. Deve permitir o gerenciamento centralizado (interface Unica de geréncia) dos
equipamentos a suas configuracdes de rede, de seguranca, geréncia de logs,
geracdo de relatdrios e sistema de geréncia de tradfego WAN;

22.15.4. Deve suportar a definicdo de um modelo de regras (politica de seguranca),
sobre as quais fodas as demais regras ficardo subordinadas, seguindo o conceito
de federalizacdo ou hierarquizacdo;

22.15.5. A geréncia deve permitir a busca por ativos;

22.15.6. Deve permitir a criacdo de politicas de acordo com sistema operacional dos
usudrios;

22.15.7. Deve possuir a comparacdo entre a politica atual e a Ultima politica;

22.15.8. Deve possuir o agrupamento por tipo e por geo-localizacdo;

22.15.9. Deve permitir a visualizacdo da utilizacdo dos links por equipamento;

22.15.10.Deve permitir a visualizacdo das aplicagcdes mais utilizadas em cada link.

22.15.11.Possuir a visualizacdo das VPN's, permitindo sua configuracdo através de
ferramenta grdfica, com técnica facilitadora de arrasta e solta para alteracdo
da politica.
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22.15.12.Deve possuir ferramenta integrada de validacdo de politicas, permitindo ao
administrador verificar a parte da configuracdo que gerou questdes associadas
ao processo de validacdo;

22.15.13.Caso a solucdo possua licencas relacionadas a armazenamento, deve ser
ofertfada a de capacidade ilimitada;

22.15.14.Deve redlizar o gerenciamento centralizado das licencas dos equipamentos
monitorados;

22.15.15.0 gerenciamento deve suportar comunica¢cdo via cliente ou web (GUI),
utilizando protocolo seguro (criptografado), encriptacdo enfre equipamento e
sistema de gerenciamento;

22.15.16.Cliente para administracdo da solucdo de gerenciamento, deve possuir
compatibiidade e homologacdo para os sistemas operacionais Windows e
Linux;

22.15.17.Deve possuir perfis de acesso a console customizdveis, com permissdes
granulares, no minimo com os seguintes perfis: acesso de escrita, acesso de
leitura, criacdo de usudrios, alteracdo de configuracdes, alteracdo em politicas
de acesso.

22.15.18.Deve permitir a localizacdo de regras em que deferminado endereco IP, range
de IP, sub-rede ou objeto estejam sendo utilizados;

22.15.19.Deve permitir a visualizacdo do nUmero de vezes que uma determinada regra
foi usada (hits) em diferentes intervalos de tempo como dia, semana, més e
intervalo customizével como data e hordrio de inicio e de fim da contagem;

22.15.20.Deve permitir a exportacdo de logs de auditoria detalhados, no minimo,
informando alteracdes da configuracdo realizada com hordrio das alteracoes;

22.15.21.Deve possibilitar a coleta de estatisticas do tradfego realizado pelos dispositivos
de seguranca;

22.15.22.Deve permitir a geracdo de relatdrios, em tempo real, para a visualizacdo de
origens e destinos do trédfego gerado na Instituicdo;

22.15.23.Deve possuir dashboard especifico para geréncia de tradfego WAN indicando a
qualidade de links em funcdo de perda de pacotes, atraso fim a fim e jitter
(variacdo do atraso fim a fim);

22.15.24.Deve possuir a capacidade de gerar relatérios graficos que permitam visualizar
as mudancas na utilizacdo de aplicacdes narede, no que se refere a um periodo
anterior, para permitir comparacdo entre os diferentes consumos realizados
pelas aplicacdes, no tempo presente com relacdo ao tempo passado;

22.15.25.Deve prover visudlizacdo sumarizada e possuir gerar relatérios de todas as
ameacas (IPS, antivirus, anti-malware) e aplicacdes trafegadas pelos firewalls
gerenciados;

22.15.26.Deve possuir a criacdo de dashboards customizados, possibilitando a visibilidade
do tradfego de aplicacdes, usudrios, ameacas identificadas pelo IPS, antivirus,
malwares "Zero Day" detectados em sandbox (quando aplicdvel) e tradfego
bloqueado;

22.15.27.Deve possuir mecanismo "Drill-Down" para visualizacdo, em tempo real, das
informacdes sumdrias produzidas pela ferramenta de geréncia;

22.15.28.Deve permitir que os relatérios sejam enviados via e-mail;

22.15.29.Deve permitir que os relatérios possam ser exportados em PDF, HTML e texto;

22.15.30.Deve possuir a capacidade de gerar alertas provenientes de eventos como:

22.15.31.Erro no sistema operacional do gerenciador centralizado;

22.15.32.Falhas detectadas em autoteste do firewall;

22.15.33.0 uso de uma determinada regra de uma politica;

22.15.34.Deve permitir que os logs sejam rotacionados de forma que os registros mais
antigos sejam apagados quando ndo houver espaco de armazenamento
disponivel;
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22.15.35.Deve possuir a exibicdo, de forma histérica e em tempo real (permitindo a
filtragem por firewall gerenciado), com atualizacdo automdtica e continua, a
cada minuto, hora, dia, semana ou més das seguintes informacdes:

22.15.36.Situacdo do dispositivo e do cluster (geral);

22.15.37 .Principais aplicacoes;

22.15.38.Principais aplicacdées  por classificacdo (chat, redes sociais,
compartihamento de arquivos, etc.);

22.15.39.Principais aplicacdes por volume transferido;

22.15.40.Volume de trafego transferido nos tUneis VPN;

22.15.41.Deve permitir a atualizacdo dos firewalls de forma remota;

22.15.42.Em modo cluster o firewall deve ser atualizado sem interrupcdes, ndo havendo
interferéncia no encaminhamento e tfratamento das conexdes;

22.15.43.Permitir a gestdo de 1500 dispositivos, entre eles, roteadores terceiros, contextos
virtuais em console Unico;

22.15.44.Coletar metadados das mdaquinas dos usudrios, permitindo criacdo de politicas
baseadas nas informagcdes coletadas;

22.15.45.Permitir o recebimento de 10 GB de logs por dia;

22.15.46.Possuir armazenamento fotal de 40 TB;

22.16. CARACTERISTICAS DO HARDWARE TIPO 1 (FWO01)

22.16.1. Para este item, deve ser fornecido um cluster com, no minimo, 2 (dois) Firewalls,
para cada unidade fornecida.

22.16.2. Deve suportar performance de Firewall de 60 Gbps;

22.16.3. Deve suportar a performance considerando as funcionalidades de Next
Generation firewall de 5 Gbps;

22.16.4. Deve suportar a performance de inspecdo TLS (1.2) de 3.0 Gbps;

22.16.5. Deve suportar performance de VPN de 25 Gbps;

22.16.6. Deve suportar 30.000 tUneis de VPN simultdneos;

22.16.7. Deve suportar inspecionar 3 milhdes de conexdes TCP;

22.16.8. Deve suportar 300.000 novas conexdes TCP por segundo;

22.16.9. O dispositivo deve conter o mddulo de IPS, Anti-Malware, Filiro de Conteudo,
inclusos;

22.16.10.Deve ser licenciado para 200 clientes VPN mobile;

22.16.11.Deve ser licenciado para suportar 30.000 funeis de VPN IPSec;

22.16.12.Deve possuir as seguintes quantidades de interfaces de rede abaixo:

22.16.13.Deve possuir, no minimo, 11 portas GE RJ45;

22.16.14.Deve possuir, no minimo, 2 portas 10Gbps SFP+;

22.16.15.Deve possuir, no minimo, 2 slot I/O;

22.16.16.Deve possuir, no minimo, 3 portas USB, 1 serial, IPMI Ethernet, VGA.

22.17. CARACTERISTICAS DO HARDWARE TIPO 2 (FW02)

22.17.1. Para este item, deve ser fornecido um cluster com, no minimo, 2 (dois) Firewalls,
para cada unidade fornecida;

22.17.2. Deve suportar performance de Firewall de 7 Gbps;

22.17.3. Deve suportar a performance considerando as funcionalidades de Next
Generation firewall de 1000 Mb;

22.17.4. Deve suportar a performance de inspecdo TLS (1.2) de 550 Mbps;

22.17.5. Deve suportar performance de VPN de 3 Gbps;

22.17.6. Deve suportar 20.000 tuneis de VPN simultaneos;

22.17.7. Deve suportar inspecionar 200.000 conexdes TCP;

22.17.8. Deve suportar 80.000 novas conexdes TCP por segundo;

22.17.9. O dispositivo deve conter o mdédulo de IPS, Anti-Malware, Filtfro de Conteldo,
inclusos;

22.17.10.Deve ser licenciado para 200 clientes VPN mobile;

22.17.11.Deve ser licenciado para suportar 20.000 funeis de VPN IPSec;
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22.17.12.Deve possuir as seguintes quantidades de interfaces de rede abaixo:
22.17.13.Deve possuir, no minimo, 8 portas GE RJ45;

22.17.14.Deve possuir, no minimo, 2 portas USB;

22.17.15.Deve possuir, no minimo, 1 interface para console com conector RJ- 45, USB e/ou

serial.

23. NOCO1 - VPN SsL

23.1.

23.2.

23.3.

23.4.

23.5.

Deve prever o fornecimento de licencas VPN Client-to-Site para acesso ao ambiente
da “"Empresa”, sob demanda da contratante;

A "Empresa” deve fornecer o servico de conexdo VPN SSL, em cluster exclusivo para
essa finalidade;

A VPN SSL deve possuir a funcionalidade de conexdo via browser ou via cliente
instalado no Windows.

Este acesso & VPN, se dard co time de Tl do SEBRAE-PE, para interacdo com os
servidores e servicos que ficardo hospedados no ambiente da Contratada, em caso
de necessidade, através da prévia solicitacdo/comunicacdo.

A empresa contratada, deverd prover acesso com duplo fator de autenticacdo para
0s usudrios que se conectarem através da VPN, para acesso.

24. NOCO2 - VPN IP-SEC

24.1.

24.2.

Deve ser fornecido, no minimo, 1 (um) canal privado, utilizando o protocolo IPSec (Site-
to-site) para interconexdo do (s) site (s) da CONTRATANTE sob demanda da “Empresa”,
com o Data Center da “Empresa”;

O throughput da VPN deverd ser a velocidade do circuito de internet, contratado pelo
cliente.

25. SEPO1 - CARACTERISTICAS DO SERVICO:

25.1.
25.2.

25.3.

25.4.

25.5.
25.6.

25.7.

25.8.

25.9.
25.10.

Atfivacdo do Servico de Data Center:

A "EMPRESA" deve planejar e executar a migracdo ldgica das solucdes, que hoje se
encontram no Data Center da CONTRATANTE, para o novo ambiente, como também
realizar a configuracdo dos ambientes;

A migracdo e a configuracdo da solucdo devem ser realizadas por técnicos
certificados pelo fabricante dos equipamentos envolvidos; A “Empresa” deve
apresentar, em até 30 (trinta) dias corridos, da assinatura do contrato, o Projeto de
Migracdo de Dados, contendo prazos, gerenciamento de mudanca, gerenciamento
de riscos e plano de comunicacdo, de acordo com as definicdes contidas no PMBoK
do PMI, o qual deve ser aprovado pela equipe técnica de Tl — Tecnologia da
Informacdo, do SEBRAE-PE;

Os servicos devem ser realizados de acordo com as melhores prdticas preconizadas
pelo Project Management Body of Knowledge (PMBOK) publicado pelo Project
Management Institute (PMI);

As atividades previstas serdo divididas em 05 (cinco) pontos:

Inicio:  Atividades inicicis do projeto, como alocacdo de equipes, revisdo do
cronograma, de acordo com previsdo de inicio real das atividades, e reunido de kick-
off;

Planejamento: Atividades de coleta de dados, entendimento do ambiente e
acompanhamento das equipes atuais, visando entender a melhor forma de
implantacdo e parametrizacdo das novas solucoes;

Execucdo: Afividades de implantacdo de cada uma das novas solucdes, incluindo o
planejamento detalhado, realizacdo de pilotos (nos casos aplicdveis), instalacdo e
migracdo para 0s NOVos servicos, bem com o hand-off para a equipe de running;
Monitoracdo e Confrole: Reunides semanais de acompanhamento do projeto;
Encerramento: Finalizacdo da documentacdo As-Built dos projetos implantados para
enfrega ao cliente.
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25.11. A contratante deve receber um relatério (As-Built) da implantacdo de cada uma das
solucdes entregues.

25.12. A "Empresa” deve executar o projeto de migracdo apresentado dentro do
cronograma estfipulado. Esta migracdo deve ser executada exclusivamente por
técnicos capacitados e habilitados a operar com a solucdo;

25.13. A “"Empresa” deve fornecer todos os documentos necessdrios, incluindo o “as built”,
para garantir o bom funcionamento, suporte e manutencdo dos servicos a serem
fornecidos;

25.14. Deve serrealizado repasse tecnoldgico de, no minimo, 16 (dezesseis) horas, da solugdo
implantada, contendo as principais funcoes utilizadas no projeto;

25.15. Deve prever servico de configuragcdo/reestruturacdo dos ambientes legados com o
novo ambiente fornecido para o SEBRAE-PE;

25.16. Deve readlizar operacdo assistida de, no minimo, 01 (uma) semana, remoto, para
homologacdo da configuracdo, pds-migracdo, de cada ativo, das acdes de
disponibilidade;

25.17. Quanto ao servico de acompanhamento de entregas, este ocorrerd através de
reunides presenciais (salvo excecoes) para cadéncia do confrato de forma quinzenal.

25.17.1. Entregdvel: Ata de reunido

25.18. Deverd ser feito o acompanhamento periddico dos indicadores listados no contrato

para antecipar desvios e corrigi-los antes que saiam das conformidades exigidas;
25.18.1. Entregdvel: Acompanhamento peridédico a partir das ferramentas de registro de
chamado ou medicdo (Portal de Indicadores);

25.19. Todos os entregdveis do contrato sdo acompanhados pelo SDM - dede SLA de
atendimento a relatérios, a fim de garantir a conformidade e cadéncia correta
estabelecida.

25.19.1. Entregdvel: Checklist periddico dos entregdveis do projeto, conforme RFP, TR,
proposta técnica e afins.

25.20. Deverd ser feito o acompanhamento do cronograma de faturamento mensal do
contrato;

25.21. Deverd manter a matriz de comunicacdo atualizada dos dois lados do contrato —
gquem a CONTRATADA de acionar e quem a CONTRATANTE deve acionar em casos
especificos ou de escalacdo.

25.21.1. Entregdvel: Documento formal conforme formato pré-estabelecido

25.22. Os servidores a serem considerados para essa migracdo, “moving” inicial para a nova
plataforma, encontram-se na tabela abaixo, ftem 13, “TABELA DOS SERVIDORES”,
podendo haver, pequenas variacdes no quantitativo, tanto dos servidores (coluna
“Servicos / Sistemas em Operacdo”), quanto das demais colunas da tabela
(“Processador”, “RAM"” e “Discos Internos”), ao longo do periodo desta etapa do
projeto;

25.23. Ao longo do contrato, os recursos a serem consumidos serdo na modalidade por
demanda, sendo obedecidos: “Unidade de Contratacdo’, “Quantidade Minima” e
“Quantidade Mdaxima”, contidos nos “ITENS A SEREM CONSUMIDOS POR DEMANDA",
no item 3, deste termo de referéncia;

25.24. O quantitativo méximo de consumo, por demanda dos servicos, sem gerar acréscimo
de valores no contrato, ao longo dos 60 meses, serd o contido na coluna “Quantidade
Mdaxima' contidos nos “ITENS A SEREM CONSUMIDOS POR DEMANDA", no item 3, deste
termo de referéncia;

25.25. Caso ocorra acréscimo no quantitativo mdximo, por alguma necessidade eventual, o
aditivo do confrato se fard necessdrio; os valores a serem cobrados, mensalmente,
serdo necessariamente pelo quantitativo deste consumo, podendo variar, de acordo
com a diminuicdo ou o aumento dos mesmos, més a més;

25.26. A "EMPRESA" deve prever a topologia de rede necessdria para acomodar esta
migracdo da forma mais transparente possivel;
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25.27. A migracdo deve ter capacidade para iniciar a replicacdo de dados com os
servidores do cliente ligados, e manter a replicacdo atualizando constantemente os
dados, para que no momento de efetivamente migrar o servidor em questdo, haja
apenas a atualizacdo de blocos alterados no lado do CLIENTE.

26. DA QUALIFICAGAO TECNICA
26.1. A "Empresa” deverd apresentar:

26.1.1. Copia do Contrato vigente de licenciamento especifico para locacdo mensal de
licencas Microsoft (SPLA — Service Provider License Agreement);

26.1.2. Certificado de compatibiidade HCL VMWare Esxi na versdo em uso na
Proponente, contendo marca e modelo do equipamento, obtido através do site
https://www.vmware.com/resources/compatibility/search.php?;

26.1.3. Empresa deverd apresentar ainda, declaracdo, datada e assinada por seu
representante legal, de que, caso seja declarada vencedora do processo de
contratacdo, apresentard os documentos e certificacdes referentes ao objeto
deste edital/TR, relacionadas com pelo menos um dos membros da equipe
técnica que disponibilizard para a execucdo dos servicos objeto deste edital/TR,
inclusive com a comprovacdo de vinculo permanente com a empresa;

26.1.4. Atestado de Capacidade Técnica em nome da empresa licitante: declaracdo
fornecida por pessoa juridica de direito publico ou privado, de 01 (um) ou mais
clientes, atestando a qualidade dos servicos de revenda de softwares Microsoft®
e credenciamento LSP (licensing solution provider), na operacionalizacdo do
acordo Microsoft® ENTERPRISE AGREEMENT ou ENTERPRISE AGREEMENT FOR
GOVERNMENT

26.1.5. Declaracdo de que dispde de pessoal habilitado e disponivel para a realizacdo
do objeto da presente licitacdo, além das exigéncias por profissionais descritas
anteriormente;

26.1.6. Comprovar ser parceira Microsoft Gold Competencies, através de prospecto da
pdgina Oficial Microsoft que demonstre a vigéncia ativa da parceria. A
comprovacdo poderd ser confirmada, se necessdrio, mediante consulta on-line
no site oficial da Microsoft. Este requisito visa garantir que a as proponentes
cumprem o programa de freinamentos Microsoft mantendo seus profissionais com
freinamentos continuamente atualizados.

26.1.7. Comprovar ser parceira VMWARE na categoria Enterprise — Datacenter, de modo
a garantir que a empresa cumpre os requisitos necessdrios para o gerenciamento
pleno do ambiente e tenha as capacidades técnicas necessdrias nas situacoes
de diagndstico e tratativas de falhas;

26.1.8. Comprovar ser parceira do fabricante da suite de backup na mais alta categoria,
de modo a garantir que a empresa cumpre os requisitos necessdrios para o
gerenciamento pleno do ambiente e tenha as capacidades técnicas necessdrias
nas situacdes de diagndstico e tratativas de falhas; A licitante deverd comprovar,
através de consultas ao site do fabricante ou através de declaracdo do mesmo,
que é parceira deste para solucdo e que estd apta e autorizada a comercializar
os produtos ofertados, ou seja, de toda a suite;

26.1.9. Comprovacdo de ser um Parceiro designado pelo fabricante do hardware como
um provedor de servicos de suporte técnico e/ou Manutencdo de Equipamentos
e demais servicos nomeados a este mesmo fabricante. Deverd estar apta a
prestar os servicos descritos pelo fabricante e estar coberto e regida por planos
de acompanhamentos periddicos. Além de ser necessdrio a comprovacdo de
que estd apta a readlizar a implementacdo e execucdo técnica por ele
(fabricante) definido. Comprovar assim os termos e padrdes definidos e aplicdveis.

26.1.10. Além de comprovar que mantém plano regular formalizado regido por
acompanhamentos regulares de modo a ser monitorado o seu desempenho na
consecucdo por este mesmo fabricante. Os itens aqui mencionados deverdo ser
regidos por acordo firmado e formalizado entre a CONTRATADA e o fabricante.
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A confirmacdo dos itens se dard por documento assinado pelo fabricante, ou por
consulta aos sitios do fabricante, contudo importa-se que a documentacdo
apresentada demonstre e comprove a atencdo integral cos itens pontuados e
exigidos.

A tomar pela criticidade dos equipamentos envolvidos e sua finalidade este

requisito serd de sobremaneira decisivo e critério de legibilidade, qualificacdo e

classificacdo dos proponentes.

Apresentacdo de atestado de capacidade técnica emitidos por pessoa juridica

publica ou privada referente a contratos de objetos similares aos especificados no

Termo de Referéncia, em caracteristicas compativeis com o objeto da

contratacdo.

Atestado de capacidade técnica que comprovem que a empresa licitante

forneceu ou locou, implantou e prestou servicos de implementacdo e suporte

continuado nos ltens, a saber: unidades de protecdo e dados e software de
backup;

A tomar pelo dimensionamento compativel deverdo ser considerados no minimo

numeros correlatos ao ambiente. Exige-se que contenham: 110 (cento e dez)

servidores virtuais, 8 servidores fisicos € 40 TB de dreas de armazenamento;

O atestado deverd ser emitido em papel timbrado da emitente do documento

ou ter o CNPJ da mesma, nome e cargo do emitente e devidamente datado e

assinado.

Apresentar certificacdes dos profissionais que participardo da implantacdo,

gestdo continuada, suporte e gerenciamento do projeto respeitando o

quantitativo minimo abaixo:

.17.1. 01 (um) Profissional: Gerencia de projeto PMP emitida pelo PMI;

.17.2. 01 (um) Profissional: VMware Certified Professional 6 — (VMware Certifield
Professional), ou superior;

.17.3. 01 (um) Profissional: Certificacdo oficial do fabricante na infraestrutura de
backup em disco em nivel de arquiteto ou engenheiro;

17.4. 01 (um) Profissional: Certificacdo oficial do fabricante da suite de
gerenciamento de backup em nivel de engenheiro avancado;

.17.5. 02 (dois) Profissionais: Certificacdo de aptiddo em servidores no mais alto
nivel;

.17.6. 01 (um) Profissional: Certificacdo Linux LPIC-2

17.7. 01 (um) Profissional: Certificacdo Microsoft - MCSE (Microsoft Certified
Solutions Expert: Cloud Plataform and Infrastructure);

.17.8. As certificacdes profissionais acima mencionadas serdo auditadas na
iniciac@o dos servicos.

.17.9. As documentacdes aqui exigidas deverdo estar ativas e vdlidas durante
todo o periodo de vigéncia do contrato, para os servicos de implantacdo
e suporte continuado.

.17.10. Entende-se por vinculo permanente: (1) o vinculo associativo,
comprovado pelo contrato social da empresa; (2) o vinculo empregaticio,
comprovado através da Carteira de Trabalho e Previdéncia Social; e (3) o
vinculo contratual, comprovado através de contrato permanente para
execucdo de trabalhos em nome da “Empresa”.

Certificados Adicionais:

.18.1. Certificacd@o MCSE - Private Cloud;

.18.2. Certificacdo técnica oficial emitida pelo fabricante VMware. Essa
certfificacdo serd comprovada atfravés de certificado / documento
emitido pela instituicGdo competente;

.18.3. Certificacdo VMware VCP (VMware Certified Professional) ou superior;

.18.4. Certificacdo técnica oficial emitida pelo fabricante da solucdo de backup
a ser utilizado pela proponente. Essa certificacdo serd comprovada
através de certificado/documento emitido pela instituicGo competente;
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26.1.18.5. Cerfificado como PMP - Project Management Professional - para
instituicGo PMI. Essa capacitacdo serd comprovada através de
certificado/documento emitido pela instituicGo competente. Esse
profissional deve executar os servicos especificados de gestdo do projeto;

26.1.18.6. Certificacdo em PMP (Project Management Professional);

26.1.18.7. Certificacdo em ITIL FOUNDATION Versdo 03 ou superior;

26.1.18.8. Certificacdo ITIL Service Manager;

26.1.18.9. Cerfificacdo Microsoft MCSE (Microsoft Certified Solutions Expert — Server
Infrastructure) ou superior;

26.1.18.10. Cerfificacdo em Microsoft MCSE (Microsoft Certified Solutions Expert) Data
Platform ou superior;

26.1.18.11. Certificacdo do Software de Backup fornecido;

26.1.18.12. Certificacdo CISSP (Certified Information Systems Security) ou CISM
(Certified Information Security Manager);

26.1.18.13. Certificacdo em CompTIA Network+ ou certificacdo CCNA;

26.1.18.14. Certificacdo do Storage fornecido;

26.1.18.15. Certificacdo do Firewall fornecido;

26.1.18.16. Certificacdo Linux

26.2. A CONTRATADA, deverd comprovar (assinatura do contrato) a prestacdo de servicos
de deteccdo, triagem, tratamento e resposta a incidentes de seguranca, através de
equipes especializadas em hunting em redes com, no minimo, 5.000 (cinco mil) usudrios
de AD. Este item visa atestar a capacidade da licitante para o fornecimento do servico
especificado no Item DCO09 — CARACTERISTICAS DA SOLUCAO DE PROTECAO DE
DADOS, subitem 12.83 ao 12.109, deste edital.

26.3. Deverd comprovar (assinatura do contrato) a prestacdo de servicos de operacdo de
solucdes de Firewall, incluindo o fornecimento, instalacdo, administracdo e prestacdo
de servicos de suporte e operacdo da solucdo para no minimo, 20 firewalls operando
em SDWAN. Este item visa atestar a capacidade da licitante para o fornecimento do
servico especificado nos ltens FW01/FW02 - FORNECIMENTO DE SOLUCAO DE ANALISE
DE SEGURANCA DE REDE exigido neste edital.

27. ESPECIFICACOES TECNICAS GERAIS - DO DATACENTER FORNECEDOR DE SERVICOS
27.1. CARACTERISTICAS MINIMAS DE INFRAESTRUTURA DE DATA CENTER SEGURO

27.1.1. Os recursos relacionados abaixo estdo indicados como infraestrutura minima,
cabendo & FORNECEDORA DE SERVICOS prover todos os elementos de forma
redundante quando necessdrio, para atendimento aos niveis minimos de servicos
exigidos, em especial a disponibilidade da operacdo do Data Center.

27.1.2. Requisitos minimos das caracteristicas dos “Data Centers” obrigatdrios para os
servicos a serem prestados, sendo que:

27.1.3. A "Empresa” deverd possuir, no minimo, 02 (dois) Data Centers a, no minimo,
500KM de disté@ncia entre eles, dentro do territério nacional;

27.1.4. Ambos os Data Centers deverdo possuir, no minimo, um caminho duplamente
abordado através de fibra, com conexdo minima de 1GB;

27.1.5. Ambos os Data centers da “Empresa” deverdo possuir laténcia minima de 15 mile
segundos entre si;

27.1.6. Deverd possuir ao menos 01 (um) DC Backup dos demais Data Centers descritos
acima, com no minimo, 2 KM de distancia em relacdo aos Data Centers principais,
interligados com a conexdo de, no minimo, 10 GB;

27.1.7. O Data Center Backup da “Empresa” deverd possuir laténcia minima de 05 mile
segundos com ao menos 01 dos demais data centers principais;

27.1.8. Deverd atender as regulamentacdes inerentes a Lei Geral de Protecdo de Dados
Pessoas — LGPD, Lei N° 13.709/18, permitindo assim que os dados pessoais relativos
aos servicos prestados por colaboradores da Empresa possam ser auditados,
verificados e fratados no que é inerente d operacdo do ambiente de Data
Center;
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27.1.9. A infraestrutura da Empresa deverd suportar a implementacdo de solucdes

27.1

27.1

27.1

27.1

27.1

27.1

27.1

27.1

27.1

27.1

.10

J1.

g2

13.

4.

.15.

6.

A7.

.18.

19.

hibridas, ou seja, mesclando servicos de Colocation, Hosting, Multi Cloud, laaS e
servidores virtuais (Cloud Privada) de maneira tfransparente;

. A Empresa, necessitando integrar nuvens de terceiros, ndo poderd criar

empecilhos, como por exemplo, sofrer cobrancas de valores adicionais a esse
contrato, em razdo dessa infegracdo;

Deverd possuir piso elevado em placas de aco, com enchimento em concreto,
com medidas de até 600mm x 600mm e com resisténcia minima & carga
distribuida de aproximadamente 733 kg/m? (setecentos e trinta e trés
quilogramas por metro quadrado);

O Data Center deverd contar com eletrocalhas exclusivas para sistema elétrico
e logico, independentes entre si;

Deverd possuir ferramentas para acompanhamento e monitoramento de niveis
de servico, alarmes e solicitacdes, através da web com site seguro (https),
protegidos por criptografia e autenticacdo com usudrio, senhas exclusivas e
nomeados pelo cliente;

Estrutura fisica dedicada e construida, com a finalidade exclusiva de prestacdo
de servicos de hospedagem de aplicacdes e equipamentos, de modo a garantir
um ambiente seguro e controlado, ou seja, como por exemplo, ndo poderd
possuir instalacdes hidrdulicas na infraestrutura do Data Center;

Todos os equipamentos envolvidos na solucdo a ser disponibilizada para o
CONTRATANTE deverdo possuir, no minimo, fontes redundantes;

Deverd atender a norma ABNT NBR 10.636 ou superior;

O Data Center deverd possuir drea de estacionamento livre e privado, com
acesso seguro para desembarque e manuseio de equipamentos com vigil@ncia
armada;

O Data Center deverd possuir drea de desembalagem, manuseio que poderd
ser utilizado pela CONTRATANTE a seu critério, sem 6nus para manutencdo,
adicdo e/ou operacdo;

Deverd prover estrutura para instalacdo de cabeamento e equipamentos das
operadoras de Telecomunicacdes. O espaco destinado & instalacdo dos
equipamentos das operadoras serd provido pela CONTRANTANTE em racks
especificos.

27.2. CARACTERISTICAS DE SEGURANCA FiSICA
27.2.1.

27.2.2.

27.2.3.

27.2.4.

27.2.5.

O Data Center deverd disponibilizar ferramentas para acompanhamento de
niveis de servico, alarmes e solicitacdes do cliente, através de web site seguro
(HTTPS);

O edificio onde se encontrard o Data Center deverd possuir guarita com agentes
de seguranca durante 24 horas por dia, 07 dias por semana, 365 dias por ano. A
guarita de seguranca deverd estar fora do prédio do Data Center, criando-se
uma barreira fisica ao acesso do Data Center, ter acesso a todo o sistema de
CF1V, inclusive em tempo real e possuir detecgcdo de infrusos em todas as
cercanias onde estard localizado o Data Center;

Toda a drea do Data Center, incluindo o ambiente de AOS (ambiente de
operacdo e seguranca), deverd ser desprovida de janelas, bdsculas ou quaisquer
formas de acesso que ndo através dos controles de acesso;

Garantir a disponibilidade de pessoas dedicadas, treinadas e responsdaveis pela
seguranca de acesso ao prédio e aos equipamentos do ambiente em regime
24x7x365;

As c@meras deverdo cobrir todos os dngulos do tunel frio, de forma que ndo
existam quaisquer pontos cegos. A gravacdo e visualizacdo em tempo real
deverdo ser feitas em alta-resolucdo e em cores, com no minimo 10 frames por
segundo. Tais caracteristicas sdo necessdrias para que seja possivel identificacdo
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da face daqueles que pretendem adentrar as cercanias do prédio do Data
Center;

27.2.6. O edificio deverd possuir controle de acesso por biometria com registro dos LOG’s
de acesso. Os LOG’s de acesso deverdo estar disponiveis pelo periodo, minimo,
de 12 (doze) meses;

27.2.7. A porta interna do Data Center deverd possuir acesso mecdnico para abertura
em caso de contingéncia;

27.2.8. O edificio deverd possuir sistema de monitoramento por c&dmeras (CFTV) com
gravacdo em qualidade, minima, HD (High Definition). As imagens dever&o estar
disponiveis pelo periodo, minimo, de 30 (trinta) dias, ndo podendo haver dreas do
Data Center sem visualizacdo nas cdmeras. O acesso a imagem serd concedido
conforme abaixo descrito:

27.2.9. Ambiente Data Center -> acesso ds imagens a qualguer tempo e por solicitacdo
do CONTRATANTE;

27.2.10. Demais dreas do Edificio -> acesso ds imagens em casos de demanda judicial

ou por motivos de forca maior;

27.2.11. O Data Center deverd possuir gaiola de faraday com malha em cobre sob a

drea de equipamentos eletrénicos.

27.3. CARACTERISTICAS DOS RACKS PARA OS EQUIPAMENTOS

27.3.1. Os equipamentos utilizados para prestacdo de servicos deverdo estar instalados
em racks que trabalhem dentro de um sistema de tunel frio;

27.3.2. Deverd possuir planos dianteiro e traseiro de 19" para fixacdo de equipamentos
ajustdveis na profundidade;

27.3.3. Os racks deverdo estar equipados com chaves nas portas dianteira e traseira;

27.3.4. Deverd haver medicdo individual, por rack, de temperatura, podendo ser
instalada em qualquer altura do mesmo, para fins de medir temperatura de
admiss@o de ar para seus equipamentos;

27.3.5. Altura minima, 42RU (quarenta e duas unidades de rack);

27.3.6. Deverd possuir elementos de fixacdo para organizacdo de cabos e calhas de
energia;

27.3.7. Deverd ser utilizada uma padronizacdo Unica para racks do mesmo tdnel, para
todos os elementos contratados;

27.3.8. Cada rack deverd possuir, no minimo, 02 (dois) circuitos elétricos distintos. Cada
circuito elétrico deverd alimentar apenas uma régua de poténcia equivalente G
de seu circuito.

27.4. CARACTERISTICAS DE DETECCAO PRECOCE E COMBATE A INCENDIO

27.4.1. Deverd possuir sistema de deteccdo automdtica e supressdo de fogo instalado,
que Uutilize sistemma com gds inerte tipo ECARO-25 ou outro gds de geracdo
superior, especifico para uso dentro de Data Centers, com contingéncia de um
sistema de extintores manuais de CO2. Esse mecanismo automdtico de extingdo
de fogo ndo deve danificar os equipamentos elétricos e eletrénicos e deve ser
inerte e ndo téxico;

27.4.2. Deverd garantir a deteccdo precoce de gases no ambiente, incluindo a drea
sifuada sob o piso elevado, utilizando detector precoce, com sistema integrado
de alarme monitorado e acompanhado em regime 24x7x365;

27.4.3. As paredes do Data Center deverdo ser construidas em material para contencdo
de chamas e possuir porta corta-fogo;

27.4.4. Deverd possuir monitoramento ativo da atmosfera, coletando amostras do ar por
aspiracdo, para deteccdo de produtos de combustdo, utilizando-se de
detectores de particulas, preferencialmente, a laser;

27.4.5. Deverd possuir sinalizadores audiovisuais internos e externos ao ambiente do Data
Center, indicando que hd em curso processo de acionamento do sistema de
supressdo de combustdo;
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Deverd possuir acionamento automdtico, através de laco de detectores de
fumaca, interligados a central de monitoramento;

Deverd possuir sistema légico digital, compreendendo funcdes automdaticas de
deteccdo e alarme e atuacdo e supervisdo, para sistemas de sinalizacdo
inteligente;

Deverd possuir monitoramento dos aerossdis presentes no ar, e ser interligado ao
controle de incéndio. Deverd possuir ainda detectores de alta sensibilidade,
preferéncia a laser e andlise estatistica por software que s@o interligados ao
sistema de supervisdo;

Eventuais entradas de tubulacdes na drea de carga critica do Data Center
deverdo estar protegidas por material préprio para isolamento e blindagem em
caso de incéndio;

. Possuir sistema integrado aos tuneis de ventilacdo do Data Center, de forma que,

em havendo o disparo de gds, o fluxo de ar serd interrompido para a drea do
evento, garantindo a extingdo do incéndio sem afetar demais dreas do Data
Center;

. Em caso de sinistro, o disparo do gds, deverd ocorrer de forma automatica, ndo

havendo necessidade de infervencdo humana;

Deverd possuir sistema de descarga automdtica e através de acionamento
manual e possuir dispositivo que permite o bloqueio do processo de confagem
(temporizacdo) em curso, para difusdo do gds;

O sistema de deteccdo precoce e combate aincéndio, deverd possuir contrato
de manutencdo, contemplando visitas preventivas e testes do sistema;

A solucdo de ar condicionado deverd ser integrada a solucdo de combate e
incéndio, para que, em caso de incéndio, os dutos de ventilacdo sejam
automaticamente fechados sem necessidade de intervencdo humana;

O sistema deverd impedir o cancelamento do disparo de gds em caso de
incéndio sem a presenca de uma pessoa dentro do Data Center. O projeto
deverd prever que o responsdvel pelo procedimento permaneca dentro do
Data Center para efetfivar o cancelamento.

27.5. CARACTERISTICAS DE CLIMATIZAGAO REDUNDANTE

27.5.1.

27.5.2.

27.5.3.

27.5.4.

27.5.5.

27.5.6.

27.5.7.

27.5.8.

27.5.9.

A climatizac@o de carga critica ndo deverd fazer tfroca de ar atmosférico, sendo
um circuito fechado de reciclagem do ar;

Capacidade frigorifera varidvel e automdatica;

Deverd ser composta por, no minimo, seguranca N+1 de unidades evaporadoras
e, no minimo, seguranca N+1 de condensadoras externas ao edificio, interligadas
por tubos de cobre isolados adequadamente;

Deverd prover, para o ambiente do Data Center, sistema independente e
redundante de controle de ar, garantindo o resfriamento, desumidificacdo e
filiragem do mesmo, sem a mistura com ar de outras dreas;

Controle automdtico de refrigeracdo com variacdo de +/- 1°C;

Sistema de monitoracdo para controle de temperatura, umidade relativa do ar e
filtros contra poeira;

Os equipamentos de refrigeracdo ndo deverdo estar contidos dentro da drea de
carga critica (sala de servidores);

Faixa de operacdo de 20 (vinte) a 21 (vinte e um) °C e 40% a 55% de umidade
relativa do ar e variacdo mdxima de temperatura de 5° por hora, conforme norma
ANSI/TIA-942/2005;

Os confroladores digitais deverdo ser configurdveis para realizar o revezamento
entre unidades climatizadas, além de garantir o funcionamento do sistema de
climatizacdo em caso de falha, pela automagdo de sua redunddncia.

27.6. CARACTERISTICA DA ARQUITETURA DO SISTEMA ELETRICO
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A “"EMPRESA" deverd comprovar estar equipada com subestacdo elétrica propria
e projetada para operar em média ou alta tensdo, para atendimento aos
requisitos de poténcia e alimentacdo elétrica adequada e exclusiva para o Data
Center;

Os sistemas deverdo ser equipados e protegidos por nobreaks, bancos de baterias
e geradores, que funcionam automaticamente, no caso de queda do
fornecimento comercial;

Cada nobreak deverd possuir capacidade suficiente, em regime N+1, para
suportar todas as atividades do Data Center, incluindo as atividades previstas por
este edital;

Os nobreaks que atendem aos circuitos redundantes, deverdo operar em regime
standalone, de maneira que os nobreaks sejam completamente independentes
entre si e semrisco de que a falha do primeiro se propague para o segundo;
Deverd possuir circuitos e quadros de distribuicdo redundantes, incluindo sistema
de protecdo de descarga eletromagnética e aterramento;

Deverd possuir, no minimo, 02 (dois) grupos geradores singelos (em regime
intermitente) completos, incluindo quadro de confrole, painel de transferéncia
(QTA) separado (em quadro externo);

Deverd possuir geradores redundantes e automatizados, em regime N+1, ou seja,
caso ocorra falta de energia elétrica pela concessiondria e entrada em operacdo
dos geradores, a indisponibilidade ou falha de um dos geradores ndo poderd
afetar o funcionamento do Data Center em plena carga;

Os bancos de baterias deverdo ser medidos mensalmente e trocados em caso de
tensdo médias das baterias ficar abaixo da recomendacdo do fabricante. As
baterias deverdo estar dentro do prazo de validade e do tempo de vida Util
recomendado pelo fabricante;

Entre a entrada da alimentacdo da concessiondria e o Ultimo quadro de
distribuicdo que atende ao Data Center, deverdo haver multiplos sistemas de
supressdo de surto com a funcdo de limitar surtos nas instalacdes de baixa tensdo;
O Data Center deverd possuir sistema de geracdo elétrica a diesel, préprio e
redundante, que mantenha o ambiente em pleno funcionamento, durante todo
o periodo de eventual corte de energia pela concessiondria;

. A "EMPRESA" deverd realizar testes quinzenais com carga dos grupos geradores

por, no minimo, 01 (uma) hora a cada teste;

. A CONTRATANTE se reserva o direito de solicitar testes com carga nos nobreaks

ou geradores com agendamento prévio de 01 semana;

A autonomia do sistema de geracdo elétrica a diesel (grupo gerador) deverd
ser de, no minimo, 48 (quarenta e oito) horas sem reabastecimento de
combustivel;

O reabastecimento deverd ser possivel sem interromper o funcionamento dos
geradores;

Para garantir a alta disponibilidade no sistema de geracdo elétrica a diesel, o
Data Center deverd possuir tanque reservatério de diesel, aliado a um contrato
de reposicdo com os fornecedores de diesel. Com isto, mesmo em casos de
desastres, o fornecimento de energia serd continuado;

Os geradores deverdo ser capazes de ser acionados para proteger o Data
Center automaticamente, ndo apenas em eventos de falta de energia, mas
também quando algum parémetro da concessiondria estiver fora das
especificacdes (frequéncia, tensdo, efc.);

No retorno da alimentacdo da concessiondria, os grupos geradores deverdo ser
capazes de sincronizar sua alimentacdo e fazer a retirada da carga em rampa,
para evitar oscilacdes elétricas dentro do Data Center;

Deverd possuir sistema de Nobreak (UPS) redundante, de forma a garantir a
fransicdo entre o fornecimento normal de energia e o Grupo Motor Gerador
(GMG), que por sua vez, deverd ser redundante e independente, com
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acionamento automdtico, na eventualidade de interrupcdo no fornecimento
externo da concessiondria de energia elétrica;

Deverd possuir sistema de energia ininterrupta, sendo composta por, no minimo,
02 (dois) equipamentos Nobreak (UPS) com capacidade de, no minimo, 60kVA
cada;

Os geradores e nobreaks deverdo possuir confrato de manutencado,
contemplando visitas preventivas e testes do sistema, com o fabricante dos
mesmos, com periodicidade minima 01(uma) vez por més;

Os nobreaks deverdo possuir as seguintes caracteristicas minimas:

Deverdo ser dotados de tecnologia dupla conversdo e banco de baterias, para
autonomia de, no minimo, 25 (vinte e cinco) minutos em plena carga;

Sistema de by-pass automdtico e manual;

Protecdo contra curto circuito, subtensdo, sobretensdo, na saida;

Suporte a sobrecarga do inversor de 125% por 5 min;

Ruido acuUstico a um metro de distdncia, menor que 6é5db ou conforme
especificado na Normativa Internacional ISO 7779;

Autonomia suficiente para garantir a transicéo entre o fornecimento normal de
energia e o grupo gerador;

Protecdo confra descarga total das baterias com sinalizacdo antes do
desligamento do equipamento;

O sistema deverd permitir a execucdo de manutencdo dos sistemas, sem que
seja necessdria a interrupcdo da carga critica;

As fontes redundantes dos equipamentos envolvidos na solucdo, ndo poderdo
estar ligadas ao mesmo circuito elétrico. A “EMPRESA" deverd disponibilizar em
cada rack, PDUs (unidades de distribuicdo de energia elétrica) em pares
oriundos de circuitos elétricos distintos, proporcionando o fornecimento de
energia elétrica com alimentacdo em corrente alternada de 220V - 60Hz ou 110V
— 60Hz e/ou os dois;

Para os equipamentos, que ndo possuirem fonte redundante, que
eventualmente a CONTRATANTE necessite hospedar no Data Center da
“Empresa”, deverd haver a possibilidade de usar equipamentos que
mantenham alimentados os ativos em caso de indisponibilidade de um dos
circuitos do Data Center. Tal equipamento deverd receber dois ou mais circuitos
do Data Center e chavear os circuitos, em caso de problema, para manter os
ativos da CONTRATANTE alimentados de forma ininterrupta. O chaveamento
entre circuitos deverd ocorrer automaticamente em, no mdéximo, 16ms (dezesseis
milissegundos);

Deverd possuir sistema de protecdo contra descargas eletromagnéticas e
descargas atmosféricas, além de sistema de aterramento;

O edificio deverd possuir sistema de aterramento eletrénico com malha em
cobre, com espacamento de até 60x60 cm, sob a drea de equipamentos
eletrénicos;

Cada circuito elétrico dos racks do Data Center, deverd possuir, no minimo, 32
(trintfa e dois) amperes;

O Data Center deverd ser capaz de oferecer circuitos elétricos, considerando
tomadas excepcionais para atendimento aos equipamentos que exigem plug
steck;

. O prédio da “Empresa” deverd atender a norma NBR 5410 ou similar, para

protecdo de surto em todas as zonas.

27.7. CARACTERISTICAS DO AMBIENTE VIRTUAL - CLOUD:

27.7.1.

O ambiente de servidores deve fazer uso do hypervisor VMware, de forma que
seja mantida compatibilidade totalmente integral com o cluster VMware j& em
producdo atualmente no Data Center do SEBRAE-PE. Serd considerada a data de
disponibilizacdo dos recursos, como ativacdo dos servicos;
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Todo licenciamento deve ser especifico para provedores de servico;

A versdo do hypervisor deve ser obrigatoriamente equivalente a “Enterprise”,
“Data Center” ou superior e a “Empresa” deve fazer parte do programa VMware
Cloud Provider. Versdes Standard, free e afins nGo podem ser usadas;

O chaveamento, em caso de queda do servidor, por falha fisica ou l6égica, deve
ser automdtico, evitando qualquer perda ou prejuizo na performance das
aplicacoes;

A virtualizacdo deve ser capaz de migrar cargas de trabalho em tempo real entre
nds de seu cluster, de forma a otimizar o processamento das mdquinas virtuais;

O ambiente fisico (servidores, switches e sistema de armazenamento) deve ser
totalmente redundante, provendo assim maior disponibilidade para os servidores
na nuvem, ademais deverdo ser homologados para operacdo do Hypervisor
VMware solicitado;

Cada vCPU deve ser capaz de operar em frequéncia de, no minimo, 2.0Ghz (dois
gigahertz);

A memodria fornecida deve ser do tipo DDR3 ou superior;

A memoria fornecida deverd operar em frequéncia de, no minimo, 1333 Mhz (mil
frezentos e frinta e frés megahertz);

. A memoria fornecida deverd prover recurso ECC (error-correcting code), de
forma a prevenir e/ou corrigir dados corrompidos;

A drea de armazenamento das mdaquinas virtuais deverd ser integralmente em
discos SSD;

Deverd disponibilizar portal web via HTTPS para administracdo centralizada com
login exclusivo para a equipe de Tl do CLIENTE;

O portal de monitoramento deverd monitorar ativos ou grupo de ativos em
formato grdfico;

Deverd monitorar a disponibilidade, desempenho de CPU, memédria, disco e
interfaces, além de prover estatisticas;

Deverd permitir a criacdo de relatérios personalizados, com possibilidade de
exportacdo para os formatos .csv, .pdf, .doc e Xls;

Deverd gerar notificacdes para, no minimo, os seguintes formatos: e-mail, SNMP
Traps e mensagens de syslog.

28. CANAIS DE COMUNICACAO

28.1. Para abertura de solicitacdes a “Empresa” deverd disponibilizar trés tipos de canais de
comunicacdo, a saber:
TABELA 1 - TIPOS DE CANAIS DE COMUNICACAO
ltem Grupo de Tecnologia Classificagao
] Linha de telefonia gratuita (0800). Tipo 1
E-mail com dominio registrado e de propriedade da )
2 " N Tipo 2
Empresa’.
3 Sstema de [ISM do inglés Information Technology Service Tioo 3
Management (Gerenciamento de Servicos de Tl). P
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Independente do canal de comunicacdo utilizado pelo CONTRATANTE, as solicitacoes
deverdo ser convergidas, atualizadas, resolvidas e concentradas em um Unico sistema
de ITSM do inglés Information Technology Service Management (Gerenciamento de
Servicos de Tl). Ou seja, imaginando que o CONTRATANTE reclize a abertura de uma
nova solicitacdo de servico via linha telefénica gratuita, no segundo que segue a sua
solicitacdo, a mesma deve constar no sistema de ITSM, assim também deve se
proceder com a utilizacdo do canal de comunicacdo do tipo 2: via e-mail;

Sobre o canal de comunicac¢do do tipo 1: via linha telefonia gratuita (0800), tais
ligacdes obrigatoriamente deverdo ser atendidas e/ou recepcionadas por uma
interface humana;

Para requisicoes de servico de severidade alta, ou seja, que exige uma velocidade de
comunicacdo e atendimento maior, a “Empresa” deverd disponibilizar ao menos 01
(um) aparelho telefénico do tipo VOIP, a ser instalado nas dependéncias do
CONTRATANTE, em local a ser indicado pelo CONTRATANTE, que ao ser utilizado
deverd de forma automdtica fazer contato com a central de servico da “Empresa”;
Para um eventual cendrio de crise, ou seja, onde o negdcio fim do CONTRATANTE
estiver sendo fortemente afetada por um problema envolvendo a seguranca da
informacdo, a "Empresa” deverd disponibilizar uma sala de videoconferéncia virtual
de sua propriedade, a qual a qualguer tempo poderd ser utilizada para reunides
emergenciais para tratamento de crises;

Tal sala deverd estar disponivel via internet e seu acesso deverd obrigatoriamente ser
criptografado, utilizando protocolo SSL do inglés Secure Socket Layer, com certificado
digital emitido em nome da “Empresa”.

A “EMPRESA" também deverd garantir que os protocolos de comunicacdo utilizados
pela sala de videoconferéncia sejam criptografados;

A sala virtual ainda deverd ter capacidade para até 10 (dez) pessoas do
CONTRATANTE simultaneamente e, a fim de evitar eventuais perdas de tempo em
momento de crise. A sala deverd estar acessivel a qualguer tempo, ndo sendo criada
apenas no momento da crise.

29. HORARIO DE ATENDIMENTO

29.1.

Os SERVICOS GERENCIADOS REDES deverdo obrigatoriamente ser executados,
ofertados e estarem acessiveis ao CONTRATANTE em regime de 24 (vinte quatro) horas
por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano,
durante todo o periodo de vigéncia do contrato.

30. NOC - Network Operation Center

30.1.

30.2.

30.3.

30.4.

Os servicos gerenciados de seguranca deverdo ser executados por meio de 02 (dois)
NOC (Network Operation Center) redundantes, préprios da “Empresa”, sendo ambos
obrigatoriamente no Brasil, de modo que a indisponibilidade de um deles ndo afete a
prestacdo dos SERVICOS GERENCIADOS DE REDES €, no minimo, a 500 (quinhentos) km
de distancia geodésica um do outro;

A “EMPRESA" deverd possuir as caracteristicas das certificacdes listadas na tabela
abaixo. Tais caracteristicas garantem que a “Empresa” seguird os principais controles
de seguranca da informacdo, bem como, tfambém possui processos para tratamento
de incidente e problemas bem estabelecidos, além de boa qualidade de
atendimento e inferface com o cliente;

Tais certificados deverdo existir em, pelo menos, 01 (um) dos NOCs, podendo-se somar
os cerfificados de cada NOC para atendimento da tabela abaixo;

Os processos relativos aos itens 1, 2, 3, 4 e 5 deverdo obrigatoriamente estar
relacionados com aftividades fim da “Empresa”, ou seja, deverdo ser processos
relativos as atividades de Data Center e NOC. N&o serdo aceitos certificados de
processos relativos a dreas meio, como recursos humanos, administrativo e etc.
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ANEXO Il - DO PREGAO 037/SEBRAE-PE/2022 - MINUTA DA ATA DE REGISTRO DE PRECO
N°__ /2022

Aos __ dias do més de ___ de 2022, presentes de um lado o SERVICO DE APOIO AS MICRO E
PEQUENAS EMPRESAS DE PERNAMBUCO- SEBRAE/PE, sociedade civil sem fins lucrativos,
transformado em servico social auténomo pelo Decreto n°. 99.570, de 09 de outubro de 1990,
com sede na Rua Tabaiares, 360 — lIha do Retiro — CEP: 50.750-230 — Recife-PE, inscrito no CNPJ/MF
sob o n®. 09.829.524/0001-64, neste ato representado pelo Diretor Superintendente _ ,RG ___ e

CPF ___, e a Diretora de Administracdo e Finangcas _ RG _ e CPF___, doravante denominado
SEBRAE-PE, e de outro lado a EMPRESA ___, com sede na __, CEP: __, Estado __, inscrita no
CNPJ/MF sob n®___, representada por seu Sécio Administrador, Sr___ brasileiro, casado, portador
da carteira de identidade n° ___, expedida pela SSP/ __, e CPF n® ___, doravante denominada
FORNECEDORA.

O presente registro de precos deve observar as disposicoes a seguir:

1. Esta Ata tem por objeto a formacdo de um sistema de “Registro de Preco”, objetivando a
confratacdo de empresa especializada para o fornecimento de servicos de computacdo
em nuvem, através de link internet, compreendendo infraestrutura de datacenter,
licenciamento de softwares, servicos de alta disponibilidade, hospedagem de sistemas de
informacdo, incluindo a migracdo do ambiente atual para a nova infraestruturg,
equipamentos, softwares, backup, recursos de comunicacdo, operacdo, monitoracdo e
suporte técnico, com a finalidade de armazenamento dos recursos computacionais de
hardware e software do SEBRAE-PE, por um periodo de 60 meses, com desembolso mensal;

2. Nos precos est@o inclusos todas as despesas diretas e indiretas, inclusive fributos, encargos
sociais e frabalhistas, seguro, e outras necessdrias ao cumprimento integral do objeto
contratado.

3. Este Registro de Precos fem vigéncia de 12 (doze) meses contados da data da sua assinatura,
podendo ser prorrogado por igual periodo

4. Desde gue devidamente justificada a vantagem, a ARP, durante sua vigéncia, poderd ser
utilizada por Entidade do Sistema “S" que ndo tenha participado do certame licitatério,
mediante anuéncia do SEBRAE-PE

5. A Entidade do Sistema “S"”, quando desejar fazer uso dessa ARP, deverd consultar o SEBRAE-
PE para manifestacdo sobre a possibilidade de adesdo.

6. Caberd & FORNECEDORA BENEFICIARIA da ARP, observadas as condicdes nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente da adesdo, desde
que ndo prejudigque as obrigacoes presentes e futuras decorrentes da ata, assumidas com o
SEBRAE-PE.

7. As aquisicoes ou confratacdoes adicionais provenientes das adesdes autorizadas, ndo
poderdo exceder, por entidade autorizada a usar a ARP (carona), a cem por cento dos
quantitativos de cada um dos itens registrados na ARP (§ 2° do art. 3° - RES. 297/2018).

8. Apds a autorizacdo de adesdo d ARP pelo SEBRAE-PE, a entidade aderente da ARP deverd
efetivar a aquisicdo ou contratacdo solicitada em até noventa dias, observado o prazo de
vigéncia da ata.

9. E de competéncia da entidade que aderiu & ARP os atos relativos & cobranca do
cumprimento pelo fornecedor das obrigacdes confratualmente assumidas e a aplicacdo,
observadaa ampla defesa e o contraditério de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo as suas proprias contratacoes,
informando as ocorréncias ao SEBRAE-PE na qualidade de érgdo gerenciador.

10. Durante a vigéncia da Ata de Registro de Preco, esta poderd ser utilizada por qualquer érgdo
ou entidade que ndo seja das esferas federal, estadual ou municipal ou ligada a estas, e que
ndo tenha participado do certame licitatério, mediante anuéncia do SEBRAE-PE.
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11. Os érgdos e entidades que ndo participaram do registro de precos, quando desejarem fazer
uso da ata de registro de preco, deverdo consultar o SEBRAE-PE para manifestacdo sobre a
possibilidade de adesdo.

12. Informar, no prazo mdximo de 05 (cinco) dias corridos, quanto & aceitacdo ou ndo do
fornecimento a outra enfidade ou SEBRAE/UF, ndo participante deste registro de preco, que
venha a manifestar o interesse em ufilizar o presente Ajuste;

13. Quando o quantitativo total solicitado para fornecimento, ndo puder ser atendido pelo
beneficidrio desta ARP admitir-se-&4 a convocacdo de tantos fornecedores, quantos forem
necessdrios para a totalidade do fornecimento solicitado, respeitada a ordem de
classificacdo no processo correspondente e desde que aceitem pratficar 0 mesmo preco
registrado.

14. Esta Ata, apds lida e achada de acordo é assinada pelos representantes legais do SEBRAE/PE
e da FORNECEDORA Beneficidria, sendo eleito o foro de Recife/PE para dirimir possiveis
conflitos de interesses

15. O SEBRAE-PE somente poderd autorizar adesdo & ata apds a primeira aquisicdo de
provisionamento de computag¢do segura em nuvem.

16. Esta Ata, apés lida e achada de acordo é assinada pelos representantes legais do SEBRAE/PE
e da Contratada Beneficidria, sendo eleito o foro de Recife/PE para dirimir possiveis conflitos
de inferesses

Recife/PE, __ de de 2022.

SEBRAE/PE

Representante da CONTRATADA
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ANEXO Il - PREGAO N° 037/SEBRAE-PE/2022 - MINUTA DO CONTRATO

CONTRATO DE PRESTAGAO DE SERVICOS QUE ENTRE SI
CELEBRAM, DE UM LADO, O SERVIGCO DE APOIO AS
MICRO E PEQUENAS EMPRESAS DE PERNAMBUCO-
SEBRAE/PE, E, DE OUTRO,

O SERVICO DE APOIO AS MICRO E PEQUENAS EMPRESAS DO ESTADO DE PERNAMBUCO, entidade
de direito privado, sem fins lucrativos, instituido sob a forma de servico social auténomo, inscrito
no CNPJ sob o n° 09.829.524/0001-64, com sede & Rua Tabaiares, 360, lIha do Retiro, Recife-PE,
doravante neste instrumento denominado simplificadamente SEBRAE/PE, neste ato
representado, na forma do disposto nos incisos VIl e IX do art. 22 e inciso VIl do art. 23 do seu
Estatuto Social, pelo seu Diretor Superintendente, Jorasileiro, casado, estatistico, inscrito
no CPF/MF sob o n.° e portador da Cédula de Identidade n.° , residente na
cidade de Recife-PE, pela sua Diretora Técnica , brasileira, casada, administradora de
empresqa, inscrita no CPF/MFsob on.° e portadora de Cédula de Identidade n.°
residente na Cidade de Recife- PE e pela Diretora Administrativo-Financeiro, , brasileira
casada, administradora de empresa, inscrita no CPF/MF sob o n.° e portadora da
Cédula de Identidade n.° , residente na Cidade de Recife- PE, e a EMPRESA

inscrita no CNPJ sob o n° , através de sualfilial de endereco , no Bairro ,
Cidade de , Estado , CEP: , doravante denominada como CONTRATADA,
neste ato representado por seu Sécio , brasileiro, , portador do documento de
identidade n° expedido pelo , € inscrito no CPF/MF sob o n° ___, resolvem
celebrar o presente Contrato, que se subordina ao Regulamento de Licitacdes e de Contratos
do Sistema SEBRAE, consolidado pela RESOLUGAO CDN N° 391, de 25 de novembro de 2021,
e & RESOLUCAO CDN N° 294/2018 — de 22 de fevereiro de 2018, que Dispde sobre o Tratamento:
Favorecido, Diferenciado e Simplificado, a ser Dispensado as Microempresas e Empresas de
Pequeno Porte, e RESOLUGAO CDN N° 297/2018 de 22 de marco de 2018 — Que aprova normas
e procedimentos relativos ao Registro de Preco no dmbito do Sistema SEBRAE, na contratacdo
de servicos ou de Aguisicdo de Bens, normativas, disponiveis no endereco: https://bit.ly/2vCnyFEi,
e as cldusulas e condicoes abaixo especificadas:

’
’

CLAUSULA PRIMEIRA - DO OBJETO

O presente confrato tem por objefo a formacdo de um sistema de "Registro de Preco”,
objetivando a confratacdo de empresa para o fornecimento de servicos de
computacdo em nuvem, através de link internet, por um periodo de 60 meses, com desembolso
mensal; tudo de conformidade com o TERMO DE REFERENCIA, anexo | do edital de Pregdo n°
037/SEBRAE-PE/2022, e proposta de preco acatada da CONTRATADA, documentos que,
independentemente de transcricdo, fazem parte deste CONTRATO.

Paragrafo Primeiro

Este novo projeto visa dispersar geograficamente o processamento de dados, onde 0s servicos
de datacenter contratados, serdo utilizados como ambiente de producdo da infraestrutura do
SEBRAE-PE, para atendimento a novas demandas, resulfado de novos projetos que estdo sendo
implementados no nosso ambiente.

Paragrafo Segundo

Nesta perspectiva de atendimento a novas demandas, contemplando o presente contrato, o
apoio em infraestrutura da estratégia do SEBRAE-PE de autonomia de dados e as plataformas de
relacionamento com o nosso cliente, as quais estdo diretamente ligadas a estratégia de
atuacdo do SEBRAE-PE, em conformidade com o que preconiza o nosso Planejamento 2020/2023
— O SEBRAE e o Futuro.
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CLAUSULA SEGUNDA - DAS INCIDENCIAS FISCAIS

Os impostos, taxas, emolumentos, contribuicoes fiscais e parafiscais que sejam devidos em
decorréncia, direta ou indireta, do contrato ou de sua execucdo, serdo de exclusiva
responsabilidade da CONTRATADA como definido na norma tributdria, sem direito a reembolso.

CLAUSULA TERCEIRA - DAS CONDICOES DE EXECUGCAO DOS SERVICOS

O Termo de Referéncia (TR) anexo |, do Edital de Pregdo Presencial n® 037/SEBRAE-PE/2022, assim
também a proposta acatada da contratada fazem parte integrante deste contrato e neles
est@o descritas as condicées minimas para a execucdo dos servicos da contratada que
ser@o colocados & disposicédo do SEBRAE-PE relacionados com fornecimento de servicos de
computacdo em nuvem, através de link internet, compreendendo infraestrutura de datacenter,
licenciamento de softwares, servicos de alta disponibilidade, hospedagem de sistemas de
informacdo, incluindo a migracdo do ambiente atual para a nova infraestrutura, equipamentos,
softwares, backup, recursos de comunicacdo, operacdo, monitoracdo e suporte técnico, com
a finalidade de armazenamento dos recursos computacionais de hardware e software do
SEBRAE-PE.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

QUALIDADE

1. Todas as ferramentas e solucdes hardware e/ou software, deverdo possuir 0s requisitos
nafivos, constantes do Termo de Referéncia, anexo |, do edital de pregdo presencial n°
037/SEBRAE-PE/2022, entre eles os seguintes:

1.1 Deve ser obrigatoriamente de propriedade da Contratada, ndo poderd ser do tipo
open source (software livre).

1.2 Deve ser prestado por meio de solucdo provida através da nuvem do fabricante ou da
Contratada.

1.3 Englobar a alocacdo de equipamentos e/ou softwares necessdrios & consecucdo das
atividades de seguranca da informacdo e ao atendimento das especificacdes técnicas
do objeto durante o prazo de vigéncia do contrato, incluindo garantia, manutencdo,
atualizagdo dos produtos e monitoramento de seguranca em regime de 24 (vinte
quatro) horas por dia, 07 (sete) dias por semana, 365 (ifrezentos e sessenta e cinco) dias
por ano;

1.4 Todos os equipamentos necessdrios d prestacdo dos servicos devem ser novos e de
primeiro uso. Os equipamentos e sofftwares ndo podem ter previsdo de descontinuidade
de fornecimento, suporte ou vida;

1.5 Os softwares ofertados devem ser instalados em sua versdo mais estdvel e atualizados,
e estar cobertos por contratos de suporte e atualizacdo de versdo do fabricante
durante a vigéncia do respectivo item de servico. Da mesma maneira, os equipamentos
fornecidos para a prestacdo dos servicos devem estar cobertos por confratos de
garantia do fabricante;

1.6 O conjunto de requisitos especificados para cada servico pode ser atendido por meio
de composicdo com outros equipamentos ou softwares utilizados no atendimento aos
demais itens, de maneira infegrada, desde que ndo implique alteracdo da topologia
de rede ou na exposicdo de ativos ariscos de seguranca da informacdo, em tfermos de
integridade, confidencialidade ou disponibilidade.

1.7 Todos os mddulos que compde a solucdo deverdo se integrar de forma nativa e visando
constituir um ambiente homogéneo de andlise, investigacdo, inteligéncia, defesa
cibernética e resposta a incidentes nos processos, incluindo man utilizacdo dos sistemas
e tentativas sequenciais de utilizacdo suspeitas inclusive entre sistemas e plataformas
diferentes;
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2. O Data Center deve disponibilizar ferramentas para acompanhamento de niveis de servico,
alarmes e solicitacdes do cliente, através de web site seguro (HTTPS) e demais exigéncias de
Seguranca Fisica, citadas no subitem 27.2. CARACTERISTICAS DE SEGURANCA FiSICA do Termo
de Referéncia, anexo |, do edital de pregdo presencial n® 037/SEBRAE-PE/2022, assim também
todas as demais exigéncias contidas no citado Termo de Referéncia;

PRAZO

3. A Contratada deve planejar e executar a migracdo légica das solucdes, que hoje se
encontram no Data Center da CONTRATANTE, para o novo ambiente, como também realizar
a configuracdo dos ambientes;

4. A Contratada deve apresentar, em até 30 (trinta) dias corridos, da assinatura do contrato, o
Projeto de Migracdo de Dados, contendo prazos, gerenciamento de mudanga,
gerenciamento de riscos e plano de comunicacdo, de acordo com as definicdes confidas
no PMBoK do PMI, o qual deve ser aprovado pela equipe técnica de Tl — Tecnologia da
Informacdo, do SEBRAE-PE;

SUPORTE

5. A sala virtual deverd ter capacidade para até 10 (dez) pessoas do CONTRATANTE

simulfaneamente, e a fim de evitar eventuais perdas de tempo em momento de crise. A sala

deverd estar acessivel a qualguer tempo, ndo sendo criada apenas no momento da crise.

Manter a qualidade dos servicos prestados;

Seguranca dos dados e Informacdes, sendo armazenadas de forma redundante;

8. Seguranca avancada composta por monitoramento e resposta a incidentes em formato
24x7 do ambiente de Data Center através de um Security Operation Center (SOC);

9. Alta disponibilidade, desempenho, confiabilidade, flexibilidade e elasticidade dos servicos
oferecidos;

10. Plano de continuidade de negdcios e recuperacdo em caso de desastres;

11. Sistemas computacionais fisicos e légicos redundantes e equipes de monitoramento e
operacdo 24x7, que possibilitam acompanhar os sistemas infegralmente, sendo definidos
contratualmente acordos de nivel de servicos de disponibilidade e recuperacdo dos
sistemas, em caso de incidentes.

12. Requisitos minimos das caracteristicas dos “Data Centers” obrigatdrios, para os servicos a
serem prestados, sendo que:

12.1 A Contratada deve possuir, no minimo, 02 (dois) Data Centers a, no minimo, 700KM de
dist@ncia entre eles, dentro do territdério nacional;

12.2 Ambos os Data Centers deverdo possuir, no minimo, um caminho duplamente abordado
através de fibra, com conexdo minima de 1GB;

12.3 Ambos os Data centers da Contratada deverdo possuir laténcia minima de 15 mile
segundos entre si;

12.4 Deve possuir ao menos 01 (um) DC Backup, dos demais Data Centers descritos acima,
com no minimo, 2 KM de disténcia, em relacdo aos Data Centers principais, interligados
com a conexdo de, no minimo, 10 GB;

12.5 0 Data Center Backup da Contratada deve possuir laténcia minima de 05 mile segundos
com ao menos 01 dos demais data centers principais;

12.6 Deve atender as regulamentacdes inerentes a Lei Geral de Protecdo de Dados Pessoas
— LGPD, Lei N° 13.709/18, permitindo assim que os dados pessoais relativos aos servicos
prestados, por colaboradores da Empresa, possam ser auditados, verificados e fratados,
no gque é inerente a operacdo do ambiente de Data Center;

12.7 Atender as demais condicdes minimas expressas no Termo de Referéncia, anexo |, do
edital de pregdo presencial n® 037/SEBRAE-PE/2022;

No
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CLAUSULA QUINTA - DAS OBRIGACOES DO SEBRAE-PE:

1. Indicar, formalmente, o gestor e / ou fiscal para acompanhamento da execugcdo contratual;

2. Encaminhar a liberacdo de pagamento das faturas da prestacdo de servicos aprovadas e
atestadas;

3. Fornecer informacdes pertinentes para a execucdo dos servicos solicitados;

4. Apurar e fazer a retencdo e recolhimento dos tributos / encargos estabelecidos em Lei sobre
faturamento.

CLAUSULA SEXTA - DO ACOMPANHAMENTO E FISCALIZAGCAO

A Contratada obriga-se a fornecer ao SEBRAE-PE ou seu preposto, tfoda e qualquer informacdo
gue |Ihe seja solicitada sobre o objeto desse contrato, bem como facilitar a fiscalizacdo na
execucdo dos servicos contratados.

Paragrafo Primeiro

O SEBRAE-PE acompanhard a execucdo dos servicos, sem prejuizo da responsabilidade da

Contratada, cabendo-lhe decidir pela aceita¢cdo ou ndo dos servicos apresentados, exigindo o

fiel cumprimento de todos os requisitos desse confrato e da proposta apresentada, avaliando

também, a qualidade dos servicos apresentados, podendo rejeitd-los no todo ou em parte, com

exposicdo de motivos.

Paragrafo Segundo

O SEBRAE-PE poderd solicitar a substituicdo de qualquer empregado da Contfratada que

apresente comportamento incompativel na prestacdo dos servicos ou quando verificada a falta

de zelo e dedicacdo na execucdo de tarefas, objeto deste contrato.

Paragrafo Terceiro

A fiscalizacdo do SEBRAE-PE que ficard a cargo da Unidade demandante, através da analista
, hdo diminui nem substitui a responsabilidade da Contratada, decorrente das agcdes

aqui assumidas.

Paragrafo Quarto

Encaminhar para a Unidade de Suporte Juridico (USJ) as reclamacdes registradas relacionadas

com os servicos prestados em desacordo com as exigéncias do SEBRAE-PE, para as medidas

cabiveis;

CLAUSULA SETIMA - DO GERENCIAMENTO DO CONTRATO

O gerenciamento deste CONTRATO, nos aspectos operacional e contratual, caberd & Unidade

de Tecnologia da Informacdo e Comunicacdo (UTIC), competindo-lhe:

1. Efetuar controle da contratada em relacdo ao cumprimento das cldusulas contratuais;

2. Monitorar os precos da contratacdo de conformidade com a escala estabelecida, de forma
a avaliar o mercado, podendo rever os precos registrados a qualguer tempo, em
decorréncia da reducdo daqgueles precos praticados no mercado ou de fato que eleve os
custos dos servicos registrados;

3. Nofificar a CONTRATADA com preco registrado via e-mail ou telefone, para retirada da
Autorizacdo de Fornecimento para fins de disponibilizacdo de servicos;

4. Observar, durante a vigéncia do presente confrato seja mantida as condicdes de
habilitacdo e qualificacdo exigidas na licitacdo, bem como a compatibilidade com as
obrigacodes assumidas, inclusive, solicitar novas certiddes ou documentos vencidos;

5. Conduzir eventuais procedimentos administrativos de renegociacdo de precos registrados,
para fins de adequacdo ds hovas condicdes de mercado e de aplicacdo de penalidades;

6. Coordenar as formalidades e fiscalizar o cumprimento das condicdes ajustadas no edital da
licitacdo e no presente CONTRATO, bem como comunicar as possiveis alteracdes ocorridas.

Paragrafo Primeiro

Caberd a UABS - Unidade de Aquisicdo de Bens e Servicos realizar as pesquisas dos precos

registrados, de forma a avaliar se esses precos se mantém vantgjosos, ou se 0s precos de

mercado se tornaram superiores aos precos registrados.
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CLAUSULA OITAVA - DO PRECO

O preco poderd ser revisto em decorréncia de eventual reducdo daqueles praticados no
mercado ou de fato que eleve o custo da contratacdo registrada, devendo ser promovidas
negociacdes com a confratada.

Paragrafo Primeiro

Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior ao preco
praticado no mercado, a UABS deverd convocar & CONTRATADA, a fim de negociar a reducdo
de seu preco, de forma a adequd-lo d média apurada.

Paragrafo Segundo

Quando o preco de mercado se ftornar superior aos precos contratados e a CONTRATADA
apresentar requerimento fundamentado com comprovantes de que ndo pode cumprir as
obrigacdes assumidas, o SEBRAE-PE (UABS) poderd liberar a CONTRATADA do compromisso
assumido, sem aplicacdo da penalidade, se confimada a veracidade dos moftivos e
comprovantes apresentados.

Paragrafo Terceiro

Em qualguer hipdtese, os precos decorrentes de revisdo ndo poderdo ultrapassar os precos
praticados no mercado, segundo levantamento feito pela UABS - Unidade de Aquisicdo de Bens
e Servicos.

Paragrafo Quarto

Serd considerado preco de mercado, o que for igual ou inferior & média daquele apurado pelo
SEBRAE-PE para determinado item.

Paragrafo Quinto

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido
de alguma forma para a ocorréncia, o valor devido deverd ser acrescido de encargos
moratdrios proporcionais aos dias de atraso, apurados desde a data limite prevista para o
pagamento até a data do efetivo pagamento, d taxa de 6% (seis por cento) ao ano, aplicando-
se a seguinte formula:

EM=1xNXx VP

EM = Encargos Moratdérios a serem acrescidos ao valor originariamente devido

I = indice de atualizacdo financeira, calculado segundo a férmula:

= (67100)
365

N = NUmero de dias, entre a data limite prevista para o pagamento, e a data do
efetivo pagamento:
VP = Valor da Parcela em atraso

CLAUSULA NONA - DO PAGAMENTO

O valor global estimado da contratacdo foi fixado em R$ para o periodo de 60
(sessenta) meses, de conformidade com tabela de precos constantes da proposta da
confratada acatada;

Paragrafo Primeiro

Os valores contratados deverdo ser reajustados a cada periodo de12 (doze) meses contados da
ativacdo do servico ou com a periodicidade minima definida por lei, de acordo com a variacdo
do IPCA - indice de Precos ao Consumidor Amplo ou outro indice que venha a substitui-lo.
Paragrafo Segundo

A Contratada € responsdvel pelo pagamento de quaisquer ftributos, sejam eles sociais,
trabalhistas, previdencidrios, fiscais, comerciais ou de qualquer outra natureza resultantes da
execucdo do contrato;

Paragrafo Terceiro

O pagamento deverd ser efetuado, mensalmente, d Contratada, através de boleto bancdrio ou
crédito em conta corrente da contratada, em até 10 (dez) dias Uteis do més subsequente ao da
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prestacdo dos servicos, com apresentacdo da Nota Fiscal / Fatura datada e encaminhada até
o dia 22 do més da prestacdo dos servicos, devidamente atestada pelo Gestor e Fiscal do
Contrato;

Paragrafo Quarto

O valor a ser cobrado corresponderd aos servicos comprovadamente prestados.

Paragrafo Quinto

O documento de cobranca deverd ser apresentado, acompanhado das certiddes de
regularidade para com os encargos sociais:  Cerfiddo  Conjunta  Negativa
de Débitos Relativos aos Tributos Federais — (CND) e Certificado de Regularidade do FGTS — (CRF);
Paragrafo Sexto

As despesas decorrentes de transacdes bancdrias serdo de responsabilidade da Contratada;
Paragrafo Sétimo

Os recursos para pagamento das despesas serdo apropriados nos projetos / atividades e acoes
indicadas pelas Unidades demandantes dos servicos.

Pardgrafo Oitavo

O SEBRAE-PE poderd deduzir do montante, a ser pago, os valores correspondentes a eventuais
multas ou indenizacdes, devidas pela CONTRATADA.

Paragrafo Nono

Havendo erro no documento de cobranca, ou qualquer circunstncia que desaprove a
liuidacdo da despesa, a mesma ficard pendente e o pagamento sustado até que a
CONTRATADA providencie as medidas saneadoras necessdrias, néo ocorrendo, neste caso
quaisquer 6nus para o SEBRAE-PE.

Paragrafo Dez

Serd suspenso o pagamento se as notas fiscais / faturas contiverem incorrecdes. Neste caso elas
serdo devolvidas acompanhadas dos motivos de sua rejeicdo, contando-se, entdo, o prazo para
pagamento a partir da reapresentacdo.

Paragrafo Onze

Os precos dos fornecimentos e servicos serdo fixos e irreajustdveis durante os 12 (doze) primeiros
meses da vigéncia do confrato, devendo ser observadas todas as disposicoes confidas em
cldusula especifica deste instrumento para o exercicio do direito ao reajuste.

CLAUSULA DECIMA - DA VIGENCIA DO CONTRATO

O presente contrato terd vigéncia de 60 (sessenta) meses, com inicio a partir da ativagéo dos
servicos, em __/ /2022 e término em __/ /2027, e sua execucdo deverd observar o limite
orcamentdrio anual, estipulado neste contrato.

CLAUSULA ONZE - DO REAJUSTE DE PRECO

Os precos poderdo ser redjustados anualmente ao fim de cada periodo de 12(doze) meses, pelo
IPCA - indice de Precos ao Consumidor Amplo ou outro indice que venha a substitui-lo, contado
a partir da ativacdo dos servicos;

CLAUSULA DOZE - DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO DO CONTRATO
Fica assegurada a Empresa Contratada, a manutencdo do equilibrio econdmico financeiro do
contrato, por meio de um dos seguintes dispositivos:

1. Revisdo — quando ocorrerem fatos imprevisiveis ou previsiveis de consequéncias incalculdveis;

em caso de forca maior, caso fortuito ou fato do principe; quando esses fatos provocarem
impactos significativos. Nao hd periodo / tempo minimo para aplicacdo. Exemplo: alteracdo
de uma aliquota de tributo ou encargo por forca de lei, etc. Ndo serd concedida a revisdo
por mudanca de regime de tfributacdo da Empresa.

2. Reajuste — Tem como objetivo repor os efeitos da inflagdo sobre os valores estabelecidos
corrigindo-os pelo indice do IGP-M acumulado dos Ultimos 12 (doze meses) contados da data
da apresentacdo da proposta.
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3. Repactuacgdo - E o reajuste dos precos ndo vinculado a indice de precos, exigindo-se, para
sua aplicacdo, o interregno minimo de 12 (doze) meses a contar da data da apresentacdo

da proposta, assim entendida, a data do Acordo Colefivo da Categoria que orientou a

proposta e conforme as seguintes regras:

3.1. E aplicavel por ocasi@o de um novo Acordo, Dissidio ou Convencdo Coletiva de
Trabalho que altere os saldrios e beneficios dos empregados.

3.2. Ointerregno minimo de 01 (um) ano para a primeira repactuacdo serd contado a partir
da vigéncia do acordo, convencdo ou dissidio coletivo de trabalho ou equivalente,
vigente d época da apresentacdo da proposta, relativo & categoria profissional
abrangida pelo contrato.

3.3. Quando a contratacdo envolver mais de uma categoria profissional, com data base
diferenciada, a repactuacdo serd dividida em tantos aditamentos ao contrato, quantos
forem os acordos, dissidios ou convencdes coletivas das categorias envolvidas na
confratacdo.

3.4. Nasrepactuacodes subsequentes & primeira, a anualidade serd contada a partir da data
do fato gerador que deu ensejo a Ultima repactuacdo.

3.5. As repactuagdes serdo precedidas de solicitacdo da contfratada, acompanhada de
demonstracdo analitica da alteracdo dos custos, por meio de apresentacdo da Planilha
de Custos e Formacdo de Precos e do novo acordo ou convencdo coletiva que
fundamente o pedido.

3.6. O prazo para a Contratada solicitar a repactuacdo encerra-se na data do aniversdrio
do contrato subsequente & nova convencdo ou acordo coletivo que fixar os novos
custos de mdo de obra da categoria profissional abrangida pelo confrato.

3.7. Caso a Confratada ndo solicite a repactuacdo tempestivamente, dentro do prazo
acima fixado, ocorrerd a preclusdo do direito d repactuacdo, e nova solicitacdo sé
poderd ser pleiteada apds o decurso de novo interregno minimo de 1 (um) ano.

3.8. Caso, na data da prorrogacdo confratual, ainda ndo tenha sido registrada nova
convencdo ou acordo coletivo da categoria, a Contratada deverd solicitar a inser¢cdo
de cldusula no termo aditivo de prorrogacdo que resguarde o direito futuro &
repactuacdo, a ser exercido tdo logo disponha daquele instrumento devidamente
registrado, sob pena de preclusdo.

3.9. E vedada a inclusdo, por ocasido da repactuacdo, de beneficios ndo previstos na
proposta inicial, exceto quando se tornarem obrigatdrios por forca de instrumento legal,
sentenca normativa, acordo colefivo ou convencdo coletiva.

Paragrafo Primeiro

Quando da solicitacd@o do reagjuste este somente serd concedido se requerido pela contratada
até a data do aniversdrio do confrato, levando-se em consideracdo a vigéncia contratual e
mediante negociacdo entre as partes, considerando-se:

1. Os precos praticados no mercado e em outros contratos;

2. As particularidades do contrato em vigéncia;

3. A nova planilha com a variag@o dos custos apresentada;

4. A disponibilidade orcamentdria do érgdo ou entidade contratante.

Paragrafo Segundo

O reajuste dos valores utilizard o indice do IPCA ou outro que venha a substitui-lo (s), e serd
aplicado somente depois de decorridos 12 (doze) meses, contados da data da apresentacdo
da proposta e serd aplicada a partir do aniversdrio do contrato.

Paragrafo Terceiro

Ultrapassado o prazo do pardgrafo primeiro e ndo solicitado o reajuste, serd considerada a
preclusdo ao direito E somente serd aceita nova solicitacdo no aniversdrio seguinte da vigéncia
contratual, e reportando-se ao indice do IPCA dos Ultimos doze meses.
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Paragrafo Quarto

O reqgjuste concedido serd registrado por mero apostiiamento na pasta contrato, desnecessdria
a assinatura de termo aditivo. A Unidade de Suporte Juridico — USJ responsabilizar-se-& pela sua
elaboracdo e publicacdo aos interessados.

Paragrafo Quinto

Os novos valores contfratuais decorrentes das repactuacdes terdo suas vigéncias iniciadas,
observando-se o seguinte:

1. A partir da ocorréncia do fato gerador que deu causa a repactuacdo;

2. Em data futura, desde que acordada enfre as partes, sem prejuizo da contagem de
periodicidade para concessdo das proximas repactuacdes futuras, ou

3. Em data anterior & ocorréncia do fato gerador, exclusivamente quando a repactuacdo
envolver revisdo do custo de mdo de obra em que o préprio fato gerador, na forma de
acordo, convencdo ou sentenca normativa, contemple data de vigéncia retroativa,
podendo esta ser considerada para efeito de compensacdo do pagamento devido, assim
como para a contagem da anualidade em repactuacdes futuras.

CLAUSULA TREZE - DAS PENALIDADES

A Confratada que convocada, dentro do prazo estabelecido, para assinar o contrato e ndo o

fizer, poderd ser aplicada, conforme o caso, as seguintes sancdes, sem prejuizo da reparagcdo

dos danos causados:

1. Adverténcia;

2. Multg;

3. Suspensdo tempordria de licitar ou contratar com o Sistema SEBRAE pelo prazo de até 02 (dois)
anos.

Paragrafo Primeiro

Da aplicacdo das penas definidas neste item, caberd recurso no prazo de 05 (cinco) dias Uteis

daintfimacdo do ato.

Paragrafo Segundo

Pela inexecucdo total ou parcial das obrigacdes assumidas, a Administracdo poderd aplicar &

empresa a ser confratada as seguintes penalidades:

OCORRENCIA PENALIDADE
a) Quando se fratar de infracdo leve, ajuizo da
fiscalizacdo, no caso de descumprimento das
obrigacdes e responsabilidades assumidas ou,
ainda, no caso de outras ocorréncias que | Adverténcia escrita.
possam acarretar prejuizos co SEBRAE/PE,
desde que ndo caiba a aplicagcdo de sancdo
mais grave.
b) Pela reincidéncia do mesmo motivo que
originou a aplicacdo da penalidade
“"Adverténcia”.

Multa de 2% (dois por cento) sobre o valor
contratual.

Multa de 0,33% (trinta e trés décimos por cento)
sobre o valor confratual, por dia de mora.
Decorridos 30 (frinta) dias de atraso, o SEBRAE/PE
c)Pelo retardamento injustificado na execucdo | poderd decidir pela continvidade da multa ou
do servico. pela rescisdo do confrato e cancelamento do
contrato, combinada com a pena de suspensdo
de licitar ou confratar com o Sistema SEBRAEFE
pelo prazo de até 02 (dois) anos.
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Multa de 0,5% (meio por cento) sobre o valor
contratual, por dia de mora. Decorridos 30
(trinta) dias de atraso, o SEBRAE/PE poderd
decidir pela continvidade da multa ou pela
rescisdo do confrato e cancelamento do
confrato, combinada com a pena de
suspensdo de licitar ou confratar com o Sistema
SEBRAE pelo prazo de até 02 (dois) anos

d) Pelareincidéncia por mais de 02 (duas) vezes
no retardamento injustificado na execugdo do
servico.

Cancelamento do contrato e suspensdo do
direito de licitar ou confratar com o Sistema
SEBRAE pelo prazo de até 02 (dois) anos.

e) No caso de inadimplemento total das
obrigacoes.

Paragrafo Terceiro

SerGo considerados injustificados os atrasos ndo comunicados tempestivamente, ou

indevidamente fundamentados. A aceitacdo da justificativa ficard a critério do SEBRAE-PE.

Paragrafo Quarto

Sempre que ndo houver prejuizo para o SEBRAE-PE, as penalidades impostas poderdo a seu

critério, ser relevadas ou transformadas em outras de menor sangdo.

Paragrafo Quinto

As penadlidades acima poderdo ser aplicadas cumulativamente, sem prejuizo de demais

medidas judiciais cabiveis, no entanto as multas ndo poderdo exceder a 10% (dez por cento) do

valor do contrato.

Paragrafo Sexto

As multas deverdo ser recolhidas dentro do prazo de 10 (dez) dias da data da intimacdo, ndo o

fazendo a respectiva importéncia serd automaticamente descontada da fatura a que fizer jus,

ou ainda, quando for o caso, cobrada judicialmente.

Paragrafo Sétimo

Ficard impedida de licitar e contratar com o Sistema SEBRAE, por periodo de até 2 (dois) anos,

sem prejuizo da aplicacdo de outras penalidades, a empresa que:

1. Apresentar documentos falsos ou falsificados;

2. Praticar atos ilicitos visando frustrar o objetivo do Contrato;

3. Cometer falhas ou fraudes na execucdo do Contrato;

4. For condenada definitivamente pela prdtica dolosa de fraude fiscal no recolhimento de
quaisquer tributos;

5. Praticar atos ilicitos, demonstrando ndo possuir idoneidade para contratar com o SEBRAE/PE.

Paragrafo Oitavo

O cometimento de irregularidades na execucdo do contrato administrativo sujeitard o particular

d aplicacdo de sancdes administrativas, nos termos do contrato. A CONTRATADA serd notificada

por correspondéncia, através de Aviso de Recebimento, a ser juntado ao respectivo processo

administrativo.

Paragrafo Nono

Nenhuma sancdo serd aplicada sem o devido processo administrativo que assegure defesa

prévia do interessado, no prazo de 05 (cinco) dias Uteis, a contar da comunicacdo expressa do

SEBRAE-PE, sendo-lhe franqueada vista do processo.

Paragrafo Dez

As multas ndo tém cardter indenizatdrio e seu pagamento ndo eximird a CONTRATADA de ser

acionada judicialmente, pela responsabilidade civil derivada de perdas e danos junto o

SEBRAE/PE, decorrente das infracdes cometidas.

CLAUSULA CATORZE - DA GARANTIA CONTRATUAL

A empresa contratada deverd prestar garantia contratual de 10% (dez por cento) sobre o valor
da Contratacdo, no prazo de até 15 (quinze) dias apds assinatura do contrato, mediante caucdo
em dinheiro, fianca bancdria ou seguro-garantia, ficando a modalidade de garantia a sua
escolha.
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Paragrafo Primeiro
A garantia prestada pela contratada poderd responder pelas multas que venham a ser
aplicadas, em decorréncia de inadimplemento de obrigacdes assumidas, e/ou penalidade, e
somente serd levantada / baixada apds o término do contrato, desde que, integralmente
cumpridas fodas as obrigacoes previstas neste instrumento;
Paragrafo Segundo
Havendo revisdo do valor confratado ou alteracdo que implique no aumento quantitativo do
objeto do contrato, o valor da garantia deverd ser complementado em igual proporcdo;
Paragrafo Terceiro
Em caso de fianca bancdria, na carta fianca deverd constar expressa renuncia, pelo fiador, dos
beneficios do art. 827 do Cddigo Civil Brasileiro e conter cldusula de atualizacdo;
Paragrafo Quarto
Se o valor da garantia for utilizado em pagamento de qualguer obrigacdo, inclusive indenizacdo
a terceiros, a Contfratada se obriga a fazer a respectiva reposicdo, a fim de manter o percentual
de 10% do valor do contrato, no prazo mdéximo de 72 (setenta e duas) horas, a contar da data
em que foi notificada;
Paragrafo Quinto
A garantia serd liberada ou restituida no prazo de até 15 (quinze) dias Uteis apds finalizacdo do
contrato e desde que:

1. N&o tenha ocorrido nenhuma pena pecunidria aplicada d Contratada;

2. A empresa esteja isenta de qualquer obrigacdo e / ou penalidade
pecunidria;
3. Tenha comprovado o pagamento de todas as obrigacdes fiscais,

frabalhistas e previdencidrias relacionadas com os servicos contratados.

CLAUSULA QUINZE - DO CANCELAMENTO DO CONTRATO

Os precos registrados poderdo ser cancelados de pleno direito, conforme a seguir:
Paragrafo Primeiro

Por iniciativa da Administragao:

1. Quando a CONTRATADA descumprir as condicdes assumidas no instrumento por ela
assinado;

2. Nao aceitar reduzir o preco registrado, quando este se tornar superior ao praticado pelo
mercado;

3. Quando, justificadamente, ndo for mais do interesse do SEBRAE-PE.

4. Pela execucdo contratual sem a qualidade reconhecida pelo mercado.

Paragrafo Segundo
Por iniciativa da CONTRATADA:

1. Mediante solicitacdo escrita, comprovando estar a CONTRATADA impossibilitada de
cumprir os requisitos do Contrato de Registro de Preco;

2. Caso o SEBRAE-PE suspenda a prestacdo dos servicos, por ordem escrita, por prazo
superior a 60 (sessenta) dias, salvo em caso de calamidade publica, grave perturbacdo
da ordem inferna, ou ainda por repetidas suspensdes que totalizem o mesmo prazo,
assegurando ao contratado o direito de optar pela suspensdo do cumprimento de suas
obrigacdes até que seja normalizada a situacdo;

3. Afraso de pagamento devido pelo SEBRAE-PE, com prazo superior a 60 (sessenta) dias.
Salvo em caso de calamidade publica, grave perturbacdo da ordem interng,
assegurando ao contratado o direito de optar pela suspensdo do cumprimento de suas
obrigacdes até que seja normalizada a situacdo;

4, Ocorrendo cancelamento do preco registrado, a CONTRATADA serd informada por
correspondéncia com AR - Aviso de Recebimento, o qual serd juntado ao processo
administrativo do Contrato.

5. No caso do endereco da CONTRATADA ser ignorado, incerto, ou inacessivel, a
comunicacdo serd feita por publicacdo no Portal do SEBRAE-PE, considerando-se
cancelado o preco registrado.
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6. No caso de ndo aceitacdo da solicitacdo da CONTRATADA para cancelamento dos
precos registrados poderd o SEBRAE-PE, aplicar penalidades como previstas nesta Ata por
inadimplemento de cldusulas.

7. Havendo o cancelamento do preco registrado cessardo todas as atividades da
CONTRATADA relativas ao respectivo registro.

8. Caso se abstenha de aplicar a prerrogativa de cancelar o Contrato, o SEBRAE-PE poderd,
a seu exclusivo critério, suspender a sua execucdo e/ou sustar o pagamento das faturas,
até que a CONTRATADA cumpra integralmente a condicdo contratual infringida.

CLAUSULA DEZESSEIS - DA RESCISAO

O presente contrato poderd ser rescindido por mUtuo acordo ou poderd ser resolvido em favor

do SEBRAE/PE a qualquer tempo, independente de notificacdo ou interpelacdo, judicial ou

extrajudicial, nas seguintes hipdteses:

I.  Pelo seu inadimplemento total ou parcial;

Il.  Pelo cumprimento irregular de cldusulas contratuais, especificacdes e prazos;

I1l. Pelalentid@o no seu cumprimento;

IV. Pelo atraso injustificado no inicio da execucdo;

V. Pela paralisacdo da execucdo, sem justa causa e prévia comunicacdo ao SEBRAE/PE;

VI. Pela subcontratacdo total ou parcial do seu objeto, a associacdo da CONTRATADA com
outfrem, a cessdo ou transferéncia, total ou parcial, bem como a fusdo, cisdo ou
incorporacdo, ndo admitidas no contrato;

VIl. Pelo desatendimento das determinacdes regulares da autoridade designada para
acompanhar e fiscalizar a sua execucdo, assim como as de seus superiores;

VIII. Pelo cometimento reiterado de faltas na sua execucdo;

IX. Pela decretacdo de faléncia;

X. Pela dissolucdo da sociedade;

Xl. Pela alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucdo do contrato;

Xll. Porrazdes de interesse do SEBRAE/PE, desde que devidamente justificadas;

XIIl. Pela suspensdo de sua execucdo, por ordem escrita do SEBRAE/PE, por prazo superior a 120
(cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo da ordem
inferna ou guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo,
independentemente do pagamento obrigatério de indenizacdes pelas sucessivas e
contratualmente imprevistas desmobilizacdes e mobilizacdes e outras previstas, assegurado
a CONTRATADA, nesses casos, o direito de optar pela suspensdo do cumprimento das
obrigacdes assumidas até que seja normalizada a situacdo;

XIV.Pelo atraso superior a 90 (noventa) dias dos pagamentos devidos pelo SEBRAE/PE
decorrentes de servico, ou parcelas deste, j& recebidos ou executados, salvo em caso de
calamidade publica, grave perturbacdo da ordem interna ou guerra, assegurado d
CONTRATADA o direito de optar pela suspensdo do cumprimento de suas obrigacdes até
que seja normalizada a situacado;

XV. Pela ocorréncia de caso forfuito ou de forca maior, regularmente comprovada, impeditiva
da execucdo do contrato.

Paragrafo Primeiro

Em qualquer das hipdteses acima referidas, a Contratada deverd reparar integralmente os

prejuizos causados ao CONTRATANTE, independente da aplicacdo das penalidades previstas

neste instrumento, que poderdo ser aplicadas no todo ou em parte, a critério exclusivo do

Contratante.

Paragrafo Segundo

Rescindido o presente contrato por culpa da Contratada, o CONTRATANTE entregard os servicos,

objeto deste instrumento, a quem ele julgar conveniente, sem qualquer consulta ou inferferéncia

da Contratada, que responderd na forma legal e contratual pela infracdo ou execucdo
inadequada que tenha dado causa & rescisdo.

Rua Tabaiares, 360 - llha do Retiro CEP. 50750-230 - Recife-PE
http://www.pe.sebrae.com.br - CNPJ/MF. 09.829.524/0001-64
PABX: (81) - 2101.8400 - Fax: (81) - 2101.8505

CODIGO: B3-E6-77-CF-89-26-40-F0-27-AF-9E-15-F7-D0-56-51-0F-A0-D3-03 70



http://www.sebrae-pe.com.br/

SEBRAE

Paragrafo Terceiro

Ser@o considerados injustificados os atrasos ndo comunicados tempestivamente e
indevidamente fundamentados, e a aceitacdo da justificativa ficardo a critério do Contratante.
Paragrafo Quarto

Anteriormente d rescisdo, serd assegurada & CONTRATADA a possibilidade de exercer o
contraditério e a ampla defesa, no prazo de 5 (cinco) dias Uteis, contados da notificacdo.
Paragrafo Quinto

Todos os pedidos formalmente realizados antes da rescisdo deverdo ser atendidos infegralmente,
No pPrazo e precgo previstos, bem como os pagamentos ainda ndo realizados por servicos j&
prestados.

Paragrafo Sexto

No caso de rescisdo provocada por inadimplemento da CONTRATADA, o SEBRAE/PE poderd
deduzir, dos pagamentos devidos & CONTRATADA pelos servicos objeto deste contrato, o valor
equivalente aos danos ou prejuizos causados ao SEBRAE/PE, mediante registro desse fato em
documento especifico.

CLAUSULA DEZESSETE - DA ALTERACAO CONTRATUAL

O presente instrumento poderd ser alterado por Termo Aditivo, para complementacdo ou
acréscimo ao objeto, observando o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato, quando aplicdvel, mediante autorizacdo expressa do SEBRAE-PE.

CLAUSULA DEZOITO - DA DOTAGCAO ORCAMENTARIA

As despesas em decorréncia da contfratacdo correrdo a conta de recursos especificos
consignados no orcamento do SEBRAE-PE no Projeto / Afividade: Gestdo de Tecnologia da
Informacdo e Comunicacdo; Acdo: Gestdo de Infraestrutura e Tecnologia da Informacdo.

CLAUSULA DEZENOVE - DAS DECLARACOES E COMPROMISSOS

Para a execucdo deste contrato, nenhuma das partes poderd oferecer dar ou se comprometer
a dar a gquem quer que seja ou aceitar ou se comprometer a aceitar de quem quer que seja,
tanto por conta préopria quanto através de outrem, qualguer pagamento, doacdo,
compensacdo, vantagens financeiras ou ndo financeiras ou beneficios de qualquer espécie que
constituam prdtica ilegal ou de corrupcdo, conforme definido na Lei Federal n° 12.846/13,
regulamentada pelo Decreto Federal n® 8.420/15, bem como nas regras contidas na Portaria
Conjunta CGU/SMPE N° 2279, de 09/09/2015, aplicdvel também ds microempresas e empresas
de pequeno porte.

Paragrafo Primeiro

O SEBRAE/PE declara que possui padroes de conduta a serem observados no relacionamento
profissional, no que couberem: aos conselheiros, diretores, empregados, estagidrios do Sistema
SEBRAE, bem como, a todos os fornecedores e parceiros, pessoa fisica ou juridica que, de forma
direta ou indireta, se relacionem econdmica e financeiramente com o Sistema SEBRAE, em estrito
cumprimento do Coédigo de Efica do Sistema SEBRAE, que estd disponivel no link
http://www.sebrae.com.br/Sebrae/Portal%20Sebrae/UFs/PE/Anexos/C%C3%B3digo%20de%20%

C3%8%tica.pdf

Paragrafo Segundo

O descumprimento de regras anticorrupcdo pela contratada ensejard a rescisdo motivada
imediata do presente instrumento, independentemente de qualquer notificacdo, observadas as
penalidades previstas neste Contrato.

Paragrafo Terceiro

A CONTRATADA declara, neste ato, sob as penas da lei, que ndo pratica ou aceita a exploracdo
de trabalho escravo, forcado ou degradante, bem como, ndo emprega menor de dezoito anos
em frabalho noturno, perigoso ou insalubre e de que ndo emprega menor de dezesseis anos,
salvo na condigcdo de aprendiz, a partir dos quatorze anos.
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Paragrafo Quarto

A CONTRATADA declara, neste ato, sob as penas da lei, gue ndo possui dirigentes, gerentes ou
sodcio que seja cdnjuge ou companheiro e/ou parente em linha reta ou colateral, por
consanguinidade ou afinidade até segundo grau, com o gestor do contrato o Analista

CLAUSULA VINTE - DA PROTECAO A INFORMAGCOES E DADOS PESSOAIS

A PARTE que recebe, armazena, transmite ou administra dados pessoais, garantird a devida
protecdo e manuseio desses dados em conformidade com a Lei 13.709/18 (Lei Geral de
Protecdo de Dados), além das demais regras aplicdveis. Para os fins deste Contrato,
informacdes ou dados pessoais significam todas as informacdes recebidas pela PARTE em
qualguer forma tangivel ou intangivel referente, ou que pessoalmente identifiquem ou tornem
identificaveis, qualquer titular de dados pessoais, a exemplo de nomes individuais, enderecos,
numeros de telefone, enderecos de e-mail, histérico de compras, informacdes de contratacdo,
informacodes financeiras, informacdes médicas, nUmeros de cartdo de crédito, nUmeros de
previdéncia social, cor, credo religioso, entre outros.

Pardagrafo Unico

Em relacdo a esses dados pessoais coletados pela PARTES, compete-lhes:

1. Usd-los apenas e estritamente para os propdsitos cujos dados estdo sendo transmitidos e
sempre referente aos servicos descritos neste Contrato;

2. Tomar as medidas necessdrias, levando em consideracdo os custos e possiveis
consequéncias, para efetivamente evitar o uso ndo autorizado, a divulgacdo, a perda
acidental, a destruicGo ou a danificacdo dos dados pessoais recebidos, incluindo
implementar sistemas de seguranca apropriados e limitando o conhecimento e
manipulacdo dos dados pessoqis apenas a poucas pessoas dentro da organizacdo, que
necessitem saber para que se atinjam os objetivos;

3. Nao terceirizar/subcontratar o processamento dos dados pessoais recebidos, nem transferir
o processamento ou fratamento para qualquer outra empresa ou terceiro, inclusive no
exterior, sem o termo de consentimento prévio dos individuos cujos dados estdo sendo
fransmitidos para terceiro;

4. Nao divulgar nem compartilhar com terceiros quaisquer dados pessoais recebidos, salvo se
o consentimento prévio por escrito tenha sido obtido e mediante termo de consentimento
prévio dos individuos cujos dados estdo sendo transmitidos para terceiro;

5. Ndo modificar qualquer finalidade ou propdsito para o qual foi autorizada a transmissdo,
uso e/ou processamento de dados pessoais, assim como ndo combinar dados de diferentes
individuos;

6. Eliminar os dados quando da conclusdo das finalidades para as quais tais dados foram
transmitidos, salvo as hipdteses legais, incluindo, mas ndo limitado, dquelas do artigo 16 da
Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados);

7. Permitir a qualguer tempo, a refificacdo de tais dados na forma da lei, com relagcdo aos
dados e informacdes pessoais tratados; e

8. Admitir e se responsabilizar, integralmente, pelo descumprimento de qualquer condicdo
legal ou contratual com relacdo a tratamento de dados, sendo certo que na hipdtese de
violacdo, poderd a PARTE adimplente rescindir o presente instrumento por justa causa, além
do dever da PARTE inadimplente de reembolsar qualquer custo e prejuizo eventualmente
incorrido pela PARTE adimplente, inclusive por forca de atuacdo de qualquer autoridade
fiscalizadora ou agéncia governamental de protecdo de dados, no Brasil.

CLAUSULA VINTE E UM - DA VINCULAGAO E DOS ANEXOS

Este confrato estd vinculado ao processo licitatério PREGAO PRESENCIAL N° 037/SEBRAE-PE/2022
€ seus anexos; aos documentos relacionados com a fase de habilitacdo, d proposta apresentada
pela CONTRATADA e demais documentos que integram o processo licitatério, com obrigacdo de
serem cumpridas todas as condicoes ali estabelecidas.
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Paragrafo Primeiro

Havendo divergéncias entfre as disposicoes contidas nos documentos referidos no subitem
anterior, de natureza técnica, e as disposicoes deste contrato, prevalecerdo aquelas sobre
estas, salvo na ocorréncia de erro material, quando seréo adotadas as providéncias necessdrias
as correcoes.

CLAUSULA VINTE E DOIS - DOS CASOS OMISSOS

Quaisquer tolerdncias enfre as partes ndo importar@do em novacdo de qualquer uma das
cldusulas ou condicdes estatuidas neste contrato, as quais permanecerdo integras.

Pardgrafo Unico

Os casos omissos serdo decididos pela contfratante. A execucdo do presente contrato serd
regida, pelas suas cldusulas, pelos principios da teoria geral de contratos e especialmente o
Regulamento de Licitacdes e de Contratos do Sistema SEBRAE, e os principios que Ihe sdo
correlatos.

CLAUSULA VINTE E TRES - DO FORO

O foro da Cidade do Recife, Capital do Estado de Pernambuco serd sempre o competente
para dirimir quaisquer questdes resultantes deste contrato, com renlUncia de qualquer outro, por
mais privilegiado que seja.

E por estarem assim justos e confratados, assinam o presente instrumento em 02(duas) vias de

igual teor para uma sé finalidade, na presenca das testemunhas abaixo, para todos os fins de
direito.

Recife,

SEBRAE/PE FORNECEDORA

Testemunhas:
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ANEXO IV - PREGAO PRESENCIAL N° 037/SEBRAE-PE/2022
MODELO DE PROCURACAO

Pelo presente instrumento particular de procuracdo, a empresa..., com sede..., inscrita no
CNPJ/MF sob o n°..., representada pelo(s) seu(s) sécio(s)..., acima qualificado, nomeia e constitui
seu bastante procurador..., residente e domiciliado..., portador da cédula de identidade n°...,
inscrito no CPF/MF sob o n°..., ao qual confere poderes para representar a OUTORGANTE, perante
quaisquer reparticdes da Administracdo PUblica Federal, Municipal e Estadual, empresas de
Economia Mista, empresas constituidas sob a forma de servico social autébnomo, pertencentes
ao Sistema "S", podendo para tanto, representar a outorgante no procedimento licitatdrio na
modalidade PREGAO PRESENCIAL N° 037/SEBRAE-PE/2022, com poderes para acordar, discordar,
fransigir, dar e receber quitacdo, firmar compromissos, assinar documentos, formular lances
verbais de precgos, interpor e desistir de recursos, assinar ata, firmar declaracdes e compromissos
sob as penas da lei, sendo vedado o substabelecimento do presente instrumento de
procuracdo.

Recife,

Outorgante
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ANEXO V - PREGAO PRESENCIAL N° 037/SEBRAE-PE/2022
DECLARAGCAO DE VERACIDADE DE DOCUMENTOS

Declaramos para todos os fins e efeitos, nos termos da lei, que as reproducdes graficas
apresentadas sdo cédpias fidedignas dos documentos originais que o edital de Pregdo Presencial
n°® 037/SEBRAE-PE/2022 exige como condi¢cdo para habilitacdo juridica, qualificacdo técnica,
e/ou qudlificacdo econdmico-financeira, no referido processo de licitacdo, ndo havendo
nenhuma alegacdo ou contestacdo quanto as suas validades e eficdcia.

Assumimos toda e qualguer responsabilidade sob as penas da lei, sobre a legitimidade desses
documentos e, com isso, fica a empresa interessada no processo de licitacdo na
modalidade de Pregdo na sua forma presencial, acima referido, desonerada do procedimento
de autenticacdo das reproducdes grdficas que apresenta, assim também de reconhecimento
de firma, caso exigido.

Por ser a presente declaracdo manifestacdo fiel de nossa livre vontade, firmamos este
documento, para os fins de direito.

Recife,
(Assinatura)

NOME DO RESPONSAVEL: CPF/MF: RG:
RAZAO SOCIAL DA EMPRESA - CNPJ/MF N° (ou carimbo do CNPJ)
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| ANEXO VI - PREGAO PRESENCIAL 037/ SEBRAE-PE /2022 - DECLARAGCAO DO PORTE DA EMPRESA

Favor informar o porte de sua empresa:

[] MICROEMPRESA Faturamento bruto anual de até R$ 360.000,00 e ndo
atendimento &s vedacdes previstas no § 4° do art. 3° da
Lei Complementar 123/06.

[] PEQUENA EMPRESA Faturamento bruto anual superior a RS 360.000,00
(frezentos e sessenta mil reais) e igual ou inferior a RS
4.800.000,00 (quatro milhdes e oitocentos mil reais) e
ndo atendimento as vedacdes previstas no § 4° do art.
3° da Lei Complementar 123/06.

[] MEDIA / GRANDE EMPRESA Faturamento bruto anual acima de R$ 4.800.000,00 e/ou
atendimento as vedagcdes constantes no § 4° do art. 3°
da Lei Complementar 123/06.

Declaramos que os presentes dados sdo verdadeiros e visam facilitar o framite processual da

licitacdo, no sentido de antecipar informacdes a respeito do porte da empresa, estando apta a

fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das

vedagodes legais impostas pelo §4° do art. 3° da Lei Complementar n°® 123/06. Asseguro que

quando solicitado, pelo SEBRAE-PE, faremos a comprovacdo dos dados aqui inseridos, sob pena

da aplicacdo das sangodes previstas no Coddigo Penal brasileiro.

Por ser a presente declaracdo manifestacdo fiel de minha livre vontade, firmo este documento,
para os fins de direito.
Recife,

(Assinatural)

NOME DO RESPONSAVEL:

CPF/MF: - RG:

RAZAO SOCIAL DA EMPRESA e CNPJ/MF N° (ou carimbo do CNPJ)i

: Artigo 3° - § 42- da Lei Complementar 123 — atualizada - Ndo poderd se beneficiar do tratamento juridico
diferenciado previsto nesta Lei Complementar, incluido o regime de que trata o art. 12 desta Lei Complementar, para
nenhum efeito legal, a pessoa juridica:

| - de cujo capital participe outra pessoa juridica;

Il - que seja filial, sucursal, agéncia ou representagdo, no Pais, de pessoa juridica com sede no exterior;

Il - de cujo capital participe pessoa fisica que seja inscrita como empresdrio ou seja sdcia de outra empresa que
receba tratamento juridico diferenciado nos termos desta Lei Complementar, desde que a receita bruta global
ulfrapasse o limite de que trata o inciso Il do caput deste artigo;

IV - cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa ndo beneficiada
por esta Lei Complementar, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do caput deste
artigo;

V - cujo sécio ou fitular seja administrador ou equiparado de outra pessoa juridica com fins lucrativos, desde que
a receita bruta global ultrapasse o limite de que frata o inciso Il do caput deste artigo;

VI - constituida sob a forma de cooperativas, salvo as de consumo;

VIl - que participe do capital de outra pessoa juridica;

VIl - que exerca atividade de banco comercial, de investimentos e de desenvolvimento, de caixa econémica,
de sociedade de crédito, financiamento e investimento ou de crédito imobilidrio, de corretora ou de distribuidora de
fitulos, valores mobilidrios e cmbio, de empresa de arrendamento mercantil, de seguros privados e de capitalizacdo ou
de previdéncia complementar;

IX - resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de pessoa juridica que
tenha ocorrido em um dos 5 (cinco) anos-calenddrio anteriores;

X - constituida sob a forma de sociedade por acodes.

XI - cujos titulares ou sécios guardem, cumulativamente, com o contratante do servico, relagdo de pessoalidade,
subordinacdo e habitualidade.
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PROTOCOLO DE ASSINATURA(S)

037-2022 - COMPUTAGAO NA NUVEM

O documento acima foi proposto para assinatura digital através da plataforma de assinaturas do SEBRAE. Para
verificar a autenticidade das assinaturas clique neste link
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search?codigo=B3-E6-77-CF-89-26-40-F0-27-AF-
9E-15-F7-D0-56-51-0F-A0-D3-03 acesse o site
https://assinaturadigital.sebrae.com.br/verificadorassinaturas/#/search e digite o cédigo abaixo:

CODIGO: B3-E6-77-CF-89-26-40-F0-27-AF-9E-15-F 7-D0-56-51-0F-A0-D3-03
O(s) nome(s) indicado(s) para assinatura, bem como seu(s) status &(s&o):

v Edilma Martins Rodrigues -433.7**.***-49 - 14/07/2022 13:48:28
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 177 *** *** **8

+ Antonio Oliveira Castro - 045.***.***-87 - 14/07/2022 14:00:36
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 177.***.***.**8

« Denise Guimaraes e Marabuco - 047.**.***-40 - 14/07/2022 14:59:48
Status: Assinado eletronicamente, mediante senha de rede, pessoal e intransferivel
IP: 177.***.***.**8




